VR 2024 3105 DOC.0803/1

oo\ Viaamse
((\5 \ Regering

NOTA AAN DE VLAAMSE REGERING

Betreft: Cyberveilige Gemeenten - evaluatie en bijsturing project
‘Cyberveilige Cloudinfrastructuur voor lokale besturen’

Om de lokale besturen te ondersteunen bij het versterken van hun informatiebeveiligingsniveau
werd door de Vlaamse Regering op 16 december 2022 het project Cloud Noodlandingszone
goedgekeurd. Dit project beoogde de voorbereiding van een Cloud landingszone voor het lokale
niveau, inclusief het ontwikkelen van een testomgeving.

Na een evaluatie van dit project de voorbije maanden wordt voorgesteld het project bij te sturen
en bijkomend in te zetten op het ondersteunen van de lokale besturen voor de implementatie van
een beleidskader om de informatieveiligheid te versterken. Dit kader geeft meteen ook een
antwoord op de uitdagingen die het in voege treden van de NIS2-wetgeving met zich meebrengt.
De toepassing van het Vlaams richtinggevend kader informatieveiligheid is gealigneerd met de
voorwaarden en controledoelstellingen vanuit de NIS2-wetgeving en geeft een vertaling aan het
‘basic’ veiligheidsniveau van het CyberFundamentals veiligheidsraamwerk van het CCB. Deze
ondersteuning bouwt verder op de basisaanpak die beschreven is in de strategie
informatieveiligheid van de Vlaamse overheid (informatieclassificatieraamwerk — ICR) (VR 2021150
DOC151-1).

1. SITUERING

Beleidsdomein: Kanselarij en Bestuur
Beleidsveld: Binnenlands Bestuur en stedenbeleid / Brussel / Vlaamse Rand / Gelijke Kansen en
Integratie en Inburgering
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B. VORIGE BESLISSINGEN EN ADVIEZEN

De initiéle nota van 16 december 2022 (VR 2022 1612 DOC.1489) geeft bijgestuurde invulling aan het
cofinancieringsbudget om lokale besturen te ondersteunen bij het versterken van hun
informatiebeveiligingsniveau als onderdeel van het Actieplan ‘Cyberveilige Steden en Gemeenten’
zoals bepaald in de beslissing van de Vlaamse Regering van 4 juni 2020 (VR 2020 3004 DOC.0406).

Deze nota omvat de evaluatie en bijsturing van het ondersteuningsaanbod cofinanciering ICT-
veiligheidsaudits, zijnde het ontwikkelen van een Cloud landingszone met testomgeving voor lokale
besturen, zoals bepaald in de beslissing van de Vlaamse Regering van 16 december 2022, en omvat
een aangepast voorstel van ondersteuning van het lokale niveau om de ICT-veiligheid verder te
optimaliseren.

A. CONTEXT VAN HET PROJECT

De voorbije jaren zijn er al heel wat inspanningen geleverd om de informatieveiligheid van de lokale
besturen te verhogen. Naast het Actieplan Cyberveilige Steden en Gemeenten (i.s.m. met de VVSG) en
de cofinanciering van ICT-veiligheidsaudits, werd begin 2023 het Vlaams Cyber Response Team (Vo-
CRT) opgericht. Daarnaast werd het traject voor het ontwikkelen van een Cloudnoodlandingszone
opgestart en loopt er sinds eind 2023 in samenwerking met Digitaal Vlaanderen een traject waarbij
aanvullende ondersteuning wordt aangeboden. Enerzijds ondersteuning voor de implementatie van
de veiligheidsbouwstenen m.b.t. toegang- en gebruikersbeheer (ACM-IDM) en anderzijds ondersteuning
bij het opmaken van een bedrijfscontinuiteitsplan conform de toolkit Cyberveilige Steden en
Gemeenten van VVSG, op heden samengesmolten met het ondersteunende aanbod van het Vo-CRT.

Voor het initiéle project Cloudnoodlandingszone was er in totaliteit een budget van 1,25 miljoen euro
voorzien.

Stand van zaken:

Het project ‘Cyberveilige Cloudinfrastructuur voor lokale besturen’ voor de ontwikkeling van een
Cloudnoodlandingszone is intussen anderhalf jaar lopende en het is geen evident traject geweest
onder meer door het verschillend ICT-landschap bij de lokale besturen. De beveiliging van deze
systemen is daarbij een belangrijk aandachtspunt. In sommige gevallen kunnen deze systemen niet
aangepast worden om zo de meer moderne beveiligingsmaatregelen toe te passen. Daarnaast stellen
we vast dat de huidige raamcontracten op dit ogenblik voor deze hoogdringende problematiek geen
oplossing bieden.

Uit workshops en gesprekken met de betrokken partijen werd echter duidelijk dat de
dienstenleveranciers van onze lokale besturen het belang van moderne Cloudoplossingen erkennen
en dat deze dienstenleveranciers inmiddels reeds initiatieven nemen om hun dienstverlening aan te
passen aan meest moderne beveiligingsbehoeften.

De stuurgroep - met vertegenwoordiging van het kabinet van minister-president Jambon, het kabinet
van minister van Binnenlands Bestuur Rutten, Digitaal Vlaanderen, Audit Vlaanderen en het
Agentschap Binnenlands Bestuur - heeft de voortgang en realisaties van het project geévalueerd en
kwam tot de conclusie dat het verstandiger is om het voorbereidende studiewerk publiekelijk ter
beschikking te stellen om zo in te zetten op verdere ontwikkelingen op de markt zonder daarbij de
marktwerking te verstoren i.p.v. op termijn een afgescheiden testomgeving op te zetten waarin
technologisch verouderde systemen een plaats zouden moeten krijgen.

De stuurgroep adviseert daarom het huidige project af te ronden met een eindrapport met technische
voorwaarden op basis van een gedetailleerde analyse. Het opzetten van een testconcept via een snel
opzetbare Cloudnoodlandingszone wordt niet verdergezet. Het eindproduct van het huidige traject
wordt dus een rapport met de beschrijving van een Cloud noodlandingszone met minimale
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beveiligingsmaatregelen als basisarchitectuur die door lokale besturen en hun dienstenleveranciers
kunnen gebruikt worden ter evaluatie van hun eigen infrastructuur. Voor de effectieve realisatie
kijken we naar de huidige dienstenleveranciers (en de daarbij afnemende lokale besturen).

Heroriéntatie van het project:

Omwille van het toenemende belang van informatieveiligheid voor lokale besturen, willen het
Agentschap Binnenlands Bestuur (ABB), Audit Vlaanderen (AV) en Digitaal Vlaanderen (DV) het
resterende budget inzetten om op een meer gecodrdineerde en structurele aanpak de
informatieveiligheid van steden en gemeenten naar een hoger niveau te brengen, dit in nauwe
samenwerking met het Vlaamse Cyber Response Team (Vo-CRT).

Om te komen tot deze gecodrdineerde aanpak, is eerder op initiatief van Vlaams minister van
Binnenlands Bestuur de voorbereiding van een Vlaams beleidskader informatieveiligheid voor lokale
besturen opgestart. Het doel van de studieopdracht is tweeledig:

e het ontwikkelen en inzetten van een beleidskader informatieveiligheid voor het lokale niveau,
voortbouwend op het Vlaams informatieclassificatieraamwerk (ICR) . De aanbevolen minimale
maatregelen uit het ICR moeten lokale besturen in staat stellen om de risico’s die voorvloeien
uit hun activiteiten te identificeren en te evalueren. Op die manier zijn lokale besturen beter
gewapend om hun dienstverlening en gegevensverwerking te beschermen en het risico op
cyberincidenten te verminderen. De benadering stelt lokale besturen in staat om zich te
aligneren met ‘beste praktijken’ uit de veiligheidsstandaarden en daarnaast ook te voldoen
aan de vereisten uit verschillende (inter)nationale regelgeving (bv. AVG, NIS2 en KSZ).

e het uittekenen van een gecodrdineerd ondersteuningsaanbod met effectieve instrumenten
om lokale besturen te coachen, begeleiden of ontzorgen hij het toepassen van het
beleidskader met inbegrip van het ICR en het implementeren van de minimale maatregelen.
De effectieve ontwikkeling van deze instrumenten zit niet in scope van de studie.

Hiermee krijgt de Vlaamse informatieveiligheidsstrategie (nota VR 15/10/2021) een conceptuele
vertaling naar het lokale bestuursniveau en wordt verdere implementatie van het
Informatieclassificatieraamwerk (ICR) door lokale besturen ondersteund.

Verder biedt de Vlaamse overheid lokale besturen hiermee een handreiking om hun dienstverlening
beter te beschermen tegen ernstige verstoringen, zoals beschreven in de Europese en federale
regelgeving voor de beveiliging van netwerk- en informatiesystemen (NIS2-wetgeving: wet van 26
april 2024 tot vaststelling van een kader voor de cyberbeveiliging van netwerk- en
informatiesystemen van algemeen belang voor de openbare veiligheid). Hoewel lokale besturen niet
onder het toepassingsgebied van de NIS2-wet vallen — behalve indien ze - sectorale kritieke
activiteiten hebben vermeld in de bijlagen bij de NIS2-wet, heeft de minister van Binnenlands Bestuur
toch de ambitie om de maturiteit van lokale besturen te verhogen naar het niveau basic van de
referentieraamwerk CyberFundamentals via een structurele aanpak, dit ook mede omwille van
verschillende incidenten die er de voorbije jaren geweest zijn en de toch niet te onderschatten impact
op werking, maatschappij en burgers. Lokale besturen die de maatregelen van het niveau basic
implementeren, kunnen 82% van de cyberaanvallen dekken.

Het initiatief wordt erkend door vertegenwoordigers van lokale besturen, ICT-leveranciers en de
federale overheid (CCB) als een belangrijke stap naar een verbetering van de informatieveiligheid,
maar tegelijk klinkt de vraag naar tastbare en praktische instrumenten bij het implementeren van
het ICR bij lokale besturen en het beheren en rapporteren over interne controlemaatregelen.

We stellen daarom voor het resterende budget van het project aan te wenden om lokale besturen te
begeleiden richting het informatieveiligheidsniveau basic (CyberFundamentals). Dat doen we in de
eerste plaats door een bruikbaar instrumentarium te ontwikkelen dat lokale besturen helpt bij het
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toepassen van het ICR. Daarnaast ondersteunen en begeleiden we hen concreet in de eerste stappen
van het toepassen van het informatieclassificatieraamwerk.

Verder verkennen we de mogelijkheden om toezicht/inzicht op de maturiteit wat betreft
informatieveiligheid van deze doelgroep te monitoren. Dit laat de Vlaamse regering toe om kwetsbare
lokale besturen te identificeren, na te gaan welke de meest gangbare en impactvolle
beheersmaatregelen zijn binnen deze doelgroep en daar gepast op te ageren door middel van gerichte
investeringen en ondersteuning.

Enerzijds willen we hiermee tegemoet komen aan de vaststellingen uit de ICT-veiligheidsaudits bij
lokale besturen zoals beschreven in de initiéle nota Vlaamse Regering van, namelijk dat:
o |okale besturen nog steeds moeite hebben met het identificeren en het beheersen van risico’s
op vlak van organisatiebeheersing en bedrijfscontinuiteit;
e |okale besturen in toenemende mate vragen om meer praktische ondersteuning met goede
(technische) oplossingen.

Anderzijds geven we gevolg aan de vraag van o.a. VVSG en de besturen om het lokale niveau op een
structurele en collectieve manier te coachen, begeleiden en ontzorgen door verschillende projecten
beter op elkaar af te stemmen en geleerde lessen beter te delen.

Het Vlaamse Cyber Response Team (Vo-CRT), een samenwerking tussen ABB en Digitaal Vlaanderen,
is de uitgewezen partner omwille van de expertise over ICT-beveiliging en digitale oplossingen en de
codrdinatie van diverse initiatieven om de cyber- en informatiebeveiliging te verbeteren.

B. PROJECTDOELSTELLINGEN

1) Analyse voor opzetten Cloud noodlandingszone

Het opstellen van een eindrapport medio 2024: dit betekent het afronden en documenteren van de
analyse waarin de behoeften, geleerde lessen, .. worden gecapteerd, alsook vermelding van de
functionele en technische vereisten en voorwaarden om een Cloudnoodlandingszone op te zetten.

2) Om lokale besturen te ondersteunen en te ontzorgen bij het toepassen van het ICR en om de
documentatie en rapportering m.b.t. informatiebeveiliging van de lokale besturen verder te
optimaliseren worden volgende initiatieven opgestart:

Ontwikkelen van een proceshandboek ICR voor lokale besturen

Het toepassen van het informatieclassificatieraamwerk (ICR), impliceert dat het bestuur in de eerste
plaats alle informatieverwerkingen inventariseert als ‘informatieassets’. Voor iedere informatieasset
moet vervolgens een waardebepaling gebeuren conform de beschikbaarheid, integriteit en
beschikbaarheidsvereisten. Hoe kritisch is de betrokken verwerking voor de organisatie en de
doelgroepen waaraan het bestuur diensten verleent?

In de studieopdracht voor het richtinggevend kader is een beperkte pilootversie van een proceslijst
opgemaakt om de haalbaarheid voor lokale besturen te onderzoeken. Hieruit blijkt dat voor lokale
besturen organisatiebeheersing en de eerste stappen van het ICR geen evidente opgave zijn. Er blijken
onvoldoende kennis- en ervaringsprofielen aanwezig te zijn binnen de lokale besturen om het
inventariseren en prioriteren van processen en het definiéren van individuele informatie-assets op
een efficiénte manier aan te pakken. Dit heeft tot gevolg dat deze opdracht voor hen een zeer
complexe en tijdsintensieve oefening. Aan de andere kant werken de lokale besturen volgens dezelfde
basisverwerking en dienstverlening waardoor een groot deel van de processen van de lokale besturen
gemeenschappelijk zijn. Het lijkt het ons dan ook niet wenselijk dat ieder lokaal bestuur voor zichzelf
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de mapping van deze basis van identieke dienstverlening(en) individueel invult en bij wijze van
spreken elk lokaal bestuur moet vertrekken van een wit blad.

Om lokale besturen zo veel mogelijk te ontzorgen bij het implementeren van het Vlaamse ICR, willen
ABB en Digitaal Vlaanderen met het resterend budget een generieke oplossing aanbieden om de
kritieke processen te inventariseren, de informatieclassificatie (informatieassets) te definiéren en
beoordelen volgens de informatieklassen van het ICR en de minimale maatregelen als documentatie
aan te bieden — een soort van proceslijst met geidentificeerde en beoordeelde informatieassets. Dit
is een concrete en cruciale eerste stap bij het toepassen van een overkoepelend veiligheidsbeleid en
het verbeteren van de informatieveiligheid van lokale besturen.

De minimale maatregelen uit het Vlaamse ICR vormen de begeleidende documentatie. Ze bevatten de
concrete kwaliteitscriteria waar de informatieverwerking van organisaties binnen de doelgroep aan
moet voldoen. Bijvoorbeeld op vlak van gebruikers- en toegangsbeheer, fysieke beveiliging,
netwerkinrichting en segmentatie, incident- en probleem beheer, toegangen voor beheerders,
encryptie en encryptiesleutel beheer... Deze maatregelen zijn tweeledig:
e Kwaliteitscriteria bij de inrichting van processen in relatie tot informatieveiligheidsbeheer.
Dit aspect heeft een directe relatie met de reeds bestaande verwachtingen voor
organisatiebeheer.

e Kwaliteitscriteria bij gebruik van technische veiligheidsinrichting, volledigheid en effectiviteit.

Deze kwaliteitscriteria (gekend als minimale maatregelen in het veiligheidsbeleid) zijn onafhankelijk
organisatie of techniek opgesteld zodat er een maximale keuzevrijheid naar technologie en
leverancier kan gegarandeerd worden bij de inrichting van de dienstverlening.

Deze manier van werken is ook toegepast in het CyberFundamentals-referentieraamwerk van het
CCB. Het grootste verschil ligt in het feit dat het Vlaamse ICR ook de criteria uit andere wetgevingen
(AVG, KSZ..) combineert tot een geheel in tegenstelling tot de CyberFundamentals die enkel focussen
op de NIS2-regelgeving. Op die manier leggen we de complexe puzzel van criteria uit de verschillende
wetgevingen als één geheel.

Om te garanderen dat de oplossing voldoende gedetailleerd is en voldoet aan de noden en
verwachtingen van lokale besturen en ook effectief overeenkomt met de in het bestuur toegepaste
realiteit, worden ook workshops met lokale besturen georganiseerd. Hiervoor wordt de methodiek
van de pilootversie gevolgd om processen te inventariseren en noden te capteren. Aan de hand van
de workshops wordt voor ieder proces een risicobeoordeling en overzicht van beheersmaatregelen
voorgesteld. Dit kan enerzijds het overlopen van de reeds in de proceslijst gedefinieerde en
gedocumenteerde processen zijn maar ook nieuwe processen die dan zullen worden toegevoegd aan
de proceslijst. Geleerde lessen uit gelijklopende trajecten, zoals de aanvullende ondersteuning van het
Vo-CRT voor het opmaken van een bedrijfscontinuiteitsplan, worden hergebruikt.

Daarnaast worden ook de vormvereisten van de oplossing- en koppelkansen met de lokale producten-
en dienstencatalogus (LPDC) en het toekomstige open proceshuis onderzocht. Dit zijn reeds
bestaande producten van ABB.

Workshops voor lokale besturen ter ondersteuning bij de implementatie van het ICR

Verder wordt een opleidingsprogramma ontwikkeld en aangeboden om het Vlaamse ICR en het
ontwikkelde instrument kenbaar te maken bij lokale besturen. De inhoud van het
opleidingsprogramma wordt afgestemd op maat van lokale besturen en moet ondersteunen bij de
implementatie van het Vlaamse ICR, aan de hand van de ontwikkelde proceslijst. Concreet houdt dit
in dat het Vlaamse Cyber Reponse Team (Vo-CRT) sessies organiseert om lokale besturen concreet te
helpen en begeleiden bij het doorlopen van zo’'n oefening.
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3. Onderzoeken van de mogelijkheden voor lokale besturen om risicobeheersingsmaatregelen beter te
documenteren, beheren en rapporteren.

Om de planlast voor lokale besturen m.b.t. documenteren en rapporteren van
risicobeheersingsmaatregelen te beperkten, wordt eveneens de haalbaarheid van een Vlaamse
Governance, Risk en Compliance (GRC)-tooling verkend. GRC-tools bieden organisaties de
mogelijkheid om alle documentatie over controlemaatregelen overzichtelijk te centraliseren volgens
een (gestandaardiseerde) template. Dit laat toe om gegevens over interne controle beter te beheren
en analyseren maar ook om op een transparante, efficiénte en gestructureerde manier te rapporteren
over te nemen maatregelen en compliance. Hierbij gaat bijzondere aandacht naar compliance aan
het Vlaamse ICR (incl. AVG, NIS2 en andere sectorale verplichtingen).

In dit traject wordt in eerste instantie de behoefte en haalbaarheid van een Viaamse GRC-tooling
onderzocht en worden vervolgstappen voor verdere ontwikkeling en operationalisering (bv. via
raamcontracten) uitgewerkt.

C. RESULTATEN

Digitaal Vlaanderen levert een gedocumenteerd systeem van de processen bij de lokale besturen met:
- identificatie van de informatie-assets,
- waardenbeoordeling van de informatieklassen,
- identificatie van risico's op basis van de gewenste kwaliteitscriteria; integriteit,
beschikbaarheid en vertrouwelijkheid,
- de te evalueren basisinrichtingen en de bijhorende te behandelen risico’s in functie van hun
business impact.

Verder zal Digitaal Vlaanderen, via het Vlaamse Cyber Response Team (Vo-CRT), workshops
organiseren voor lokale besturen om hen te begeleiden in het implementeren van de generieke
bouwstenen die gedefinieerd zijn in de strategie informatieveiligheid
(informatieclassificatieraamwerk) en het richtinggevend kader informatieveiligheid. De workshops
moeten hen begeleiden om te voldoen aan de minimale vereisten zoals deze zijn beschreven in het
raamwerk voor Vlaamse informatieclassificatie.

Digitaal Vlaanderen zorgt verder voor een structurele kennisdeling en ondersteuning van het beoogde
informatieveiligheidsbeleid bij het lokale niveau via het Vo-CRT-initiatief.

Tot slot levert Digitaal Vlaanderen een grondig analyserapport, waarin de noden en haalbaarheid van
GRC-tooling voor lokale besturen is onderzocht en de vervolgstappen op vlak van operationalisering
zijn verduidelijkt.

D. PROJECTBEHEER

Het projectbeheer bestaat uit 2 deelluiken
1 Afronding van analysestudie en documentatie van de (technische) vereisten via
programmamanagement traject Cloudnoodlandingszone en de stuurgroep CloudOps;

2) Projectbeheer van deelluik 2, zijnde de implementatie van de strategie informatieveiligheid
(zijnde het informatieclassificatieraamwerk ICR) en het richtinggevend kader: de governance
van dit deelluik wordt opgevolgd via stuurgroep Vo-CRT.
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De operationele uitvoering van het traject wordt verzekerd door het Vo-CRT.

2. BESTUURLUKE IMPACT

A. BUDGETTAIRE IMPACT VOOR DE VLAAMSE OVERHEID

Deze nota geeft bijgestuurde invulling aan het voormelde onderdeel van het Actieplan ‘Cyberveilige
Steden en Gemeenten’ zoals bepaald in de beslissing van de Vlaamse Regering van 4 juni 2020 (VR
2020 3004 DOC.0406) zoals aangepast door de beslissing van de Vlaamse Regering van 16 december
2022 (VR 2022 1612 DOC. 1489). De investeringsmiddelen voorzien worden belast ten belope van €
1.250.000 VAK in 2022 op het krediet dat bestemd was voor het project ‘cyberveilige gemeenten’ en
in de begroting is ingeschreven op het artikel SBO-1ISAC2ZZ-WT. Deze nota heeft derhalve geen enkele
budgettaire impact voor de Vlaamse overheid.

Op datum van 25 april 2024 kan volgende standopgave meegegeven worden m.b.t. het restbudget
van het project ter ontwikkeling van een Cloud noodlandingszone met testomgeving voor lokale
besturen: 1.021.818 euro.

Voor de afronding van het deelluik analyse en projectopvolging bedraagt het budget 228.182 euro.
Het resterend budget van dit traject zijnde 1.021.818 euro wordt ingezet voor de begeleiding en
implementatie van het informatieclassificatieraamwerk en het richtinggevend kader bij de lokale
besturen. Deze nota heeft derhalve geen enkele budgettaire impact voor de Vlaamse overheid.

Er zijn geen verdere recurrente kosten die voortvloeien uit dit project, aangezien het resterend budget
van de initiéle opdracht (het ontwikkelen van een Cloudnoodlandingszone) wordt ingezet om
begeleiding en implementatie te voorzien van het Vlaamse ICR en het richtinggevend kader.

Onderstaande tabel betreft in detail de kosten door Digitaal Vlaanderen op basis van de vereisten
die werden weergegeven in deze nota.

Beschrijving Leverancier Budget Vastgelegd Gepresteerd Gefactureerd
De opzet van een cloud landingszone 1.050.000 228.182 136.283 75.180
High level design oplossing (fase 1+2+3) Cronos - studie 150.000 91.900 0
Ontwikkeling landingszone (fase 3) Atos - werkaanvraag 300.000 0 0
Integratie bouwstenen (fase 3) Digitaal Vlaanderen 200.000 0 0
Project management afstemming lokale besturen (fase 2) KPMG - Jens Fonteyne 250.000 136.283 136.283 75.180
Virtuele pc’s (fase 3) Digitaal Vlaanderen 150.000 0 0
De integratie van courante software binnen lokale besturen 200.000 0 0
Opzet testomgeving (fase 3) Atos 50.000 0 0
Integratie pakketsoftware via automatisatie (fase 3) Digitaal Vlaanderen 150.000 0 0
Totaal 1.250.000 228.182 136.283 75.180
Beschikbaar 1.021.818

Het advies van de Inspectie van Financién werd op 13/05/2024 verleend.

In haar gunstig advies heeft de Inspectie van Financién een opmerkingen geformuleerd welke
hieronder van een antwoord wordt voorzien:

- Deze samenwerkingsovereenkomst trad in werking op 23/12/2022 voor de duur van 13
maanden, voor een totale kostprifs van 1.250.000 euro. Deze samenwerkingsovereenkomst is
momenteel dus reeds afgelopen. IF verwacht dat deze samenwerkingsovereenkomst
aangepast zou worden, maar een aangepaste samenwerkingsovereenkomst werd niet
voorgelegd. Digitaal Viaanderen blijft, via het CRT, evenwel operationeel instaan voor de
uitvoering van het gewijzigde project.
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De initiéle samenwerkingsovereenkomst is middels een wijzigingsartikel verlengd en loopt tot
1/1/2025. De samenwerkingsovereenkomst wordt als bijlage aan het dossier toegevoegd. Omwille van
de andere invulling en uitvoeringstermijn van het project wordt de huidige
samenwerkingsovereenkomst beéindigd na oplevering van het studierapport in lijn met de initiéle
doelstellingen en wordt een nieuwe samenwerkingsovereenkomst opgemaakt in functie van de
aangepaste opdrachtomschrijving en beschikbare refertekredieten.

- IF beveelt aan meer resultaatgericht te werken, IF verwacht dat er outputindicatoren
gedefinieerd worden voor de bovenvermelde sporen. Hoeveel lokale besturen wil men
bijvoorbeeld bereiken met spoor 27

In samenspraak met het Vlaamse Cyber Response Team en het team informatieveiligheid van Digitaal
Vlaanderen zullen voor de verschillende sporen outputindicatoren worden gedefinieerd. Met het
voorziene budget voor spoor 2 bieden we de mogelijkheid aan alle steden en gemeenten om deel te
nemen aan het begeleidingstraject. Deelname is niet verplicht, maar gelet op het belang van
informatieveiligheid en de reéle noden van lokale besturen, beogen we minstens de helft van alle
steden en gemeenten te ondersteunen. Voor het bereik van spoor 2 voorzien we minstens volgende
outputindicatoren:

e Aantal bereikte lokale besturen via algemene communicatie (bv. nieuwsbrief Vo-CRT, gerichte
mailing): 300;
e Aantal deelnemende lokale besturen aan de workshops: minstens 150.

De indicatoren met betrekking tot de workshops worden gedefinieerd op basis van het resultaat van
spoor 1. De invulling van de workshops is namelijk afhankelijk van het de opbouw, structuur en vorm
van de finale instrumenten.

De Vlaamse minister, bevoegd voor het budgettair beleid, heeft zijn akkoord gegeven op
25/05/2024 mits:

- De budgettaire impact wordt opgevangen binnen de beschikbare refertekredieten en niet
kan leiden tot een meervraag.

De stuurgroep van het Vlaamse Cyber Response Team (Vo-CRT) ziet erop toe dat de resultaten
binnen de beschikbare refertekredieten worden behaald.

- De bijlagen 1 en 2 van de samenwerkingsovereenkomst worden aangepast overeenkomstig
de bijsturing van de opdracht en kostpriys.

Omwille van de andere invulling en uitvoeringstermijn van het project wordt de huidige
samenwerkingsovereenkomst beéindigd na oplevering van het studierapport in lijn met de initiéle
doelstellingen en wordt een nieuwe samenwerkingsovereenkomst opgemaakt in functie van de
aangepaste opdrachtomschrijving en beschikbare refertekredieten. De
ontwerpsamenwerkingsovereenkomst wordt als bijlage toegevoegd.
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B. ESR-TOETS

Niet van toepassing.

C. IMPACT OP HET PERSONEEL VAN DE VLAAMSE OVERHEID

Het voorstel van beslissing heeft geen weerslag op het personeelsbestand en het personeelsbudget
zodat het akkoord van de Vlaamse minister, bevoegd voor het algemene beleid inzake personeel en
organisatieontwikkeling, niet vereist is.

D. IMPACT OP DE LOKALE EN PROVINCIALE BESTUREN

Het voorstel van beslissing heeft geen directe weerslag op de werking of werkingsuitgaven van de
lokale en provinciale besturen. Het platform en de bijhorende raamovereenkomsten staan wel voor
hen ter beschikking om in te zetten in de digitale transformatie van hun beleidsvoering en
dienstverlening aan burgers, ondernemers en verenigingen.

5. VOORSTEL VAN BESLISSING

De Vlaamse Regering beslist:
() Haar goedkeuring te hechten aan de bijsturing van het project ‘Cyberveilige
Cloudinfrastructuur voor lokale besturen’, namelijk het uitvoeren van de analyse en
ontwikkeling van een generieke proceslijst voor de implementatie van de strategie

informatieveiligheid voor lokale besturen en het verkennen van de haalbaarheid van een
Vlaamse rapporteringsinstrument.

De minister-president van de Vlaamse Regering en Vlaams minister van Buitenlandse Zaken, Cultuur,
Digitalisering en Facilitair Management,

Jan JAMBON

De Vlaamse minister van Binnenlands Bestuur, Bestuurszaken, Inburgering en Gelijke Kansen,

Gwendolyn RUTTEN

T T T
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