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Advies wetgeving VTC nr. 2023/127 van 14 november 2023

over

tekst Ontwerp van decreet

van van de Vlaamse Regering
tot wijziging van het decreet van 18 mei 2018 houdende de Vlaamse Sociale
bescherming en artikel 59 van het Woonzorgdecreet van 15 februari 2019, wat
betreft BelRAI en de verwerking van persoonsgegevens

roepnaam (wijzigingsdecreet gegevensverwerking Woonzorgdecreet)

datum zoals principieel goedgekeurd op 13 oktober 2023

sociale bescherming; woonzorg; BelRAl; bewaartermijn; gevoelige gegevens;
trefwoorden

pseudonimisering;

De Vlaamse Toezichtcommissie (hierna "de VTC");

Gelet op het decreet van 18 juli 2008 betreffende het elektronische bestuurlijke gegevensverkeer (hierna: “het e-
govdecreet”), inzonderheid artikel 10/4, §1;

Gelet op de Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de
bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije
verkeer van die gegevens en tot intrekking van Richtlijn 95/46/EG (hierna AVG), inzonderheid artikel 36, 4, artikel 57,
1, c) en artikel 58, 3;

Gelet op de wet van 30 juli 2018 betreffende de bescherming van natuurlijke personen met betrekking tot de
verwerking van persoonsgegevens (hierna “WVG”);

Gelet op het verzoek om advies van mevrouw Hilde Crevits, Viceminister — president van de Vlaamse Regering en
Vlaams minister van Welzijn, Volksgezondheid en Gezin van 13 oktober 2023, ontvangen door de VTC op 13 oktober

2023;

Gelet op de behandeling op de zitting van 14 november 2023;

Brengt op 14 november 2023 het volgend advies uit:

I VOORWERP VAN DE ADVIESAANVRAAG

1. De Vlaamse minister bevoegd voor Welzijn (hierna “de adviesvrager”) verzocht om het advies van de Vlaamse
Toezichtcommissie (hierna “VTC”) over een ontwerp van decreet tot wijziging van het decreet van 18 mei 2018

Vlaamse Toezichtcommissie voor de verwerking van persoonsgegevens, autonome dienst met rechtspersoonlijkheid



Context

houdende de Vlaamse Sociale bescherming en artikel 59 van het Woonzorgdecreet van 15 februari 2019, wat betreft
BelRAl en de verwerking van persoonsgegevens (hierna “het Ontwerp”), zonder aanduiding van specifieke artikelen.

Aangezien de adviesbevoegdheid van de VTC op grond van artikel 10/4, § 1 van het e-govdecreet betrekking heeft
op de verwerkingen van persoonsgegevens, is haar adviesverlening hiertoe beperkt.

Het Ontwerp beoogt een aantal noodzakelijke aanpassingen en toevoegingen aan te brengen aan het decreet van
18 mei 2018 houdende de Viaamse Sociale Bescherming en artikel 59 van het Woonzorgdecreet van 15 februari 2019
met het oog op de verwerking van persoonsgegevens.

De memorie van toelichting verduidelijkt dit:

“I...]JIn het artikel 59, §5, van het Woonzorgdecreet van 15 februari 2019 wordt voor wat betreft de
verwerking van de persoonsgegevens door het Departement Zorg, alleen in een zeer algemene
omschrijving voorzien', zonder de effectieve categorieén van persoonsgegevens op te sommen.
Daarvoor wordt een delegatie voorzien aan de Vliaamse Regering. In het besluit van de Vlaamse
Regering van 28 juni 2019 betreffende de programmatie, de erkenningsvoorwaarden en de
subsidieregeling voor woonzorgvoorzieningen en verenigingen voor mantelzorgers en gebruikers
werden de categorieén van persoonsgegevens bovendien niet altijd volledig uitgewerkt.

Om hieraan tegemoet te komen, wordt het artikel 59, §5, van het Woonzorgdecreet van 15 februari
2019 vervangen en worden de categorieén van persoonsgegevens die verwerkt worden door het
Departement Zorg op decretaal niveau opgenomen.

Naast de bovengenoemde reden wenst het Departement Zorg eveneens bij de controle op de
erkenningsvoorwaarden de Rijksregisternummers te kunnen verwerken van de gebruikers en de
personeelsleden, vrijwilligers, verenigingswerkers en bestuurders van de woonzorgvoorzieningen en
verenigingen. [...] Er is echter geen machtiging vereist om het Rijksregisternummer te gebruiken
wanneer dit gebruik uitdrukkelijk voorzien is door of krachtens een wet, decreet of ordonnantie.]...]”

Een aangepaste regelgeving dringt zich op in het kader van het verwerken van BelRAI-gegevens met het oog op het
toezicht op de naleving van de erkennings- en financieringsvoorwaarden door de zorgvoorzieningen, het voeren van
een kwaliteitsbeleid aan de hand van indicatoren en groepsstatistieken uit de BelRAl-gegevens en het bepalen van
een programmatieplanning aan de hand van BelRAl-gegevens.

Verder wordt in het VSB- decreet een verduidelijking aangebracht over de aanrekening van de dossiertaks bij de
instelling van een administratief beroep tegen de BelRAI- indicatiestelling naar aanleiding van het arrest van het
Grondwettelijk Hof 2023/112 van 20 juli 2023.

De volgende bepalingen van het Ontwerp hebben betrekking op de verwerking van persoonsgegevens (onderlijning
VTO):

- artikel 3 dat artikel 49 van het decreet houdende de Vlaamse sociale bescherming wijzigt;
- artikel 10 dat artikel 59 van het Woonzorgdecreet wijzigt

1 Cfr. artikel 59, §5, eerste lid, Woonzorgdecreet van 15 februari 2019: “persoonsgegevens van de gebruiker, inclusief gegevens als
vermeld in artikel 4, 15), van de algemene verordening gegevensbescherming, en de persoonsgegevens van de personeelsleden,
vrijwilligers, verenigingswerkers en bestuurders’.
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Het artikel 49 van het decreet sociale bescherming luidt dan (aanpassingen in het grijs):

Artikel 49.

“§ 1. In dit artikel wordt verstaan onder:

1° algemene verordening gegevensbescherming: de verordening (EU) 2016/679 van het Europees Parlement en de
Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van de richtlijn 95/45/EG;
2°toegangspoort: de toegangspoort, vermeld in artikel 17 van het decreet van 12 juli 2013 betreffende de integrale
jeugdhulp.

§ 2. De persoonsgegevens worden in het kader van de Vlaamse sociale bescherming verwerkt conform de
regelgeving over de bescherming van natuurlijke personen bij de verwerking van persoonsgegevens. De verwerking
van persoonsgegevens is gebaseerd op artikel 6, lid 1, c), van de voormelde verordening en, wat gegevens over
gezondheid betreft, op artikel 9, lid 2, h), van de voormelde verordening.

De gegevens over gezondheid, vermeld in het eerste lid, worden verwerkt conform artikel 9, derde lid, van de
voormelde verordening, door of onder de verantwoordelijkheid van een beroepsbeoefenaar die aan het
beroepsgeheim is gebonden, of door een andere persoon die tot geheimhouding is gehouden.

§ 3. Met het oog op de uitvoering van de bevoegdheden en taken, geregeld bij of krachtens dit decreet, worden
persoonsgegevens van de gebruiker, inclusief gegevens over de gezondheid, verwerkt door:

1° het VAPH;

2° de toegangspoort;

3° het agentschap;

4° de zorgkassen;

5° de indicatiestellers;

6° de zorgvoorzieningen, de deelnemers aan het multidisciplinair overleg en de verstrekkers van
mobiliteitshulpmiddelen;

7° de Zorgkassencommissie;

8° de externe dienstverleners, vermeld in artikel 34, eerste lid, 1°, van dit decreet;

9° de Expertencommissie, vermeld in artikel 39;

10° de Bijzondere Technische Commissie, vermeld in artikel 133 van dit decreet;

11° de actoren die belast zijn met de behandeling van administratieve beroepen, conform artikel 71, artikel 76, § 5,
artikel 80, § 5, artikel 88, § 3, en artikel 92, § 5, van dit decreet;

12°de adviserend artsen van de verzekeringsinstellingen, de diensten maatschappelijk werk van de ziekenfondsen
en de openbare centra voor maatschappelijk welzijn, vermeld in artikel 50;

13° het Departement Zorg.

De instanties, vermeld in het eerste lid, verwerken de volgende persoonsgegevens van de gebruiker:

1°de persoonsgegevens die noodzakelijk zijn voor de identificatie van de gebruiker in kwestie en in voorkomend
geval de vertegenwoordiger of mantelzorger van de gebruiker;

2° de persoonsgegevens, met inbegrip van de gegevens over de gezondheid, die noodzakelijk zijn voor de organisatie
en de financiering van de zorg, met inbegrip van de berekening van de bijdragen ten laste van de gebruiker, en voor
de vervulling van de opdrachten van de betrokken instantie.

De Vlaamse Regering specificeert de persoonsgegevens, vermeld in het tweede lid.

De Vlaamse Regering specificeert in elk geval de gegevens waarop artikel 22, tweede lid, artikel 23, § 1, eerste lid,
artikel 37, § 1, artikel 39, § 2, artikel 50, artikel 65, tweede lid, en artikel 133, § 5, betrekking hebben.

De Vlaamse Regering kan nadere regels bepalen voor de vorm waarin en de wijze waarop de persoonsgegevens,
met inbegrip van de gegevens over de gezondheid, worden uitgewisseld.

§ 3/1. Om de bevoegdheden en taken die bij of krachtens dit decreet worden bepaald, uit te voeren, worden
persoonsgegevens van leden van de Zorgkassencommissie, de Expertencommissie, de sectorale adviescommissies,

vermeld in artikel 38, de administratieve beroepscommissie, vermeld in artikel 76, § 5, artikel 80, § 5, artikel 88, § 3,
en artikel 92, § 5, de Adviescommissie Mobiliteitshulpmiddelen, vermeld in artikel 132, en de Bijzondere Technische
Commissie, vermeld in artikel 133, verwerkt door het agentschap.
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Het agentschap verwerkt de volgende persoonsgegevens conform het eerste lid:
1° identificatiegegevens;

2° contactgegevens;

3° het rekeningnummer.

De Vlaamse Regering bepaalt per commissie, vermeld in het eerste lid, welke persoonsgegevens van de leden,
vermeld in het tweede lid, worden verwerkt en kan die gegevens nader specificeren.

§ 3/2. Het agentschap kan persoonsgegevens verwerken over de medewerkers die ingezet worden in de
zorgvoorzieningen en de zelfstandigen die zorg verlenen in de zorgvoorzieningen. Die gegevens zijn noodzakelijk om
de sociale akkoorden uit te voeren en om de financiering die toekomt aan de zorgvoorzieningen te berekenen. De
Vlaamse Regering bepaalt welke gegevens worden verwerkt.

Als dat noodzakelijk is, vraagt het agentschap de gegevens, vermeld in het eerste lid, aan de zorgvoorzieningen in
kwestie.

§3/3. Het Departement Zorg kan de identificatiegegevens, opleidingsgegevens en tewerkstellingsgegevens

verwerken van de personen die een indicatiestelling kunnen afnemen in het kader van het beheer van de databank,
vermeld in artikel 70/2.

§ 4. De verwerkingsverantwoordelijken in de zin van artikel 4, 7), van de algemene verordening
gegevensbescherming zijn:

1° het agentschap, voor de verwerking van persoonsgegevens van gebruikers in het kader van de controles op
indicatiestellingen en de aansturing van die controles, in het kader van de behandeling van de administratieve
beroepen tegen beslissingen van de zorgkas, met het oog op de uitvoering van de opdrachten van de
Expertencommissie, met het oog op de uitvoering van de opdrachten van de Bijzondere Technische Commissie en
voor het beheer van de databank, vermeld in artikel 70, voor de verwerking van persoonsgegevens van leden van de
Zorgkassencommissie, de Expertencommissie, de sectorale adviescommissies, de Adviescommissie
Mobiliteitshulpmiddelen en de Bijzondere Technische Commissie en voor de verwerking van persoonsgegevens van
medewerkers die ingezet worden in de zorgvoorzieningen en de zelfstandigen die zorg verlenen in de
zorgvoorzieningen;

2°de zorgkassen, voor de verwerking van indicatiestellingen , voor de verwerking van persoonsgegevens van
gebruikers in het kader van hun opdrachten, vermeld in artikel 22, en voor de doorgifte van persoonsgegevens
conform artikel 46/1;

3° het agentschap en de zorgkassen, voor de verwerking van persoonsgegevens van gebruikers in het kader van het
digitaal platform Vlaamse Sociale Bescherming en de gemeenschappelijke applicaties Vlaamse sociale bescherming,
vermeld in artikel 28;

4° de zorgvoorzieningen, de deelnemers aan het multidisciplinair overleg en de verstrekkers van
mobiliteitshulpmiddelen, voor de verwerking van persoonsgegevens van gebruikers in het kader van hun zorgrelatie
met de gebruiker en voor de doeleinden, vermeld in paragraaf 9, eerste lid

§ 5. De Vlaamse Regering bepaalt, na advies van de bevoegde toezichthoudende autoriteit, gedurende welke termijn
de verwerkte persoonsgegevens, met inbegrip van de gegevens over de gezondheid, maximaal zullen worden
bewaard.

§ 6. De verwerking van persoonsgegevens, met inbegrip van de gegevens over de gezondheid, vindt plaats met
respect voor de rechten van de betrokken gebruikers.

De zorgkassen zijn verantwoordelijk voor het verstrekken van informatie in hun individuele communicatie en
interactie met gebruikers en hun vertegenwoordigers, met inbegrip van de contactgegevens van de functionaris van
de gegevensbescherming als bedoeld in artikel 37 van de algemene verordening gegevensbescherming.

§ 7. De instanties, vermeld in paragraaf 4, bezorgen aan het agentschap alle gegevens waarover ze beschikken in
het kader van de uitvoering van dit decreet, met het oog op analyse van die gegevens, evidencebased beleidsvoering
voor het Vlaamse welzijns- en gezondheidsbeleid en de informatieverstrekking daarover. Die gegevens zijn
geanonimiseerd. De Vlaamse Regering bepaalt, na advies van de bevoegde toezichthoudende autoriteit, welke
gegevens bezorgd worden, alsook de wijze waarop en de periodiciteit waarmee de gegevens bezorgd worden.

§ 8. De zorgkassen bezorgen aan het Intermutualistisch Agentschap alle gegevens waarover ze beschikken in het

VTC/A/W/2023/127/MH.



kader van de uitvoering van dit decreet, met het oog op de analyse van die gegevens door het Intermutualistisch
Agentschap. De doorgifte en analyse vindt plaats met het doel om verdere beleidsvorming te informeren. Die
gegevens zijn gepseudonimiseerd. De Viaamse Regering bepaalt, na advies van de bevoegde toezichthoudende
autoriteit, welke gegevens bezorgd worden, alsook de wijze waarop en de periodiciteit waarmee de gegevens
bezorgd worden.

In het eerste lid wordt verstaan onder het Intermutualistisch Agentschap: het Intermutualistisch Agentschap
opgericht overeenkomstig artikel 278 van de programmawet | van 24 december 2002.

$9. Het Departement Zorg verwerkt de volgende gegevens:

1° de leeftijdscategorie;
2° de postcode van de hoofdverblijfplaats;
3° de periode van overlijden;

de gezondheidsgegevens;

5° de gegevens van socio-economische, levensbeschouwelijke en culturele aard;

6° de gegevens over de zelfbeschikking en factoren uit het dagelijkse leven van de gebruikers van wie een

indicatiestelling wordt opgeslagen in de databank, vermeld in artikel 70/2.

De gegevens, vermeld in het eerste lid, worden verwerkt voor de volgende doelstellingen:

1° het toezicht op de naleving van de erkennings- en financieringsvoorwaarden door de zorgvoorzieningen;

2° de uitvoering van een kwaliteitsbeleid aan de hand van indicatoren en groepsstatistieken uit de BelRAI-
gegevens;

3° het vastleggen van een programmatieplanning aan de hand van BelRAl-gegevens;

het nemen van beleidsmaatregelen om de financiering van zorgvoorzieningen en gebruikers binnen de

Vlaamse Sociale Bescherming te versterken aan de hand van BelRAl-gegevens.

De gegevens, vermeld in het eerste lid, zijn gepseudonimiseerd.”

Het artikel 59 van het Woonzorgdecreet |luidt dan (aanpassingen in het grijs):

Artikel 59.

“§ 1. In dit artikel wordt verstaan onder de algemene verordening gegevensbescherming: verordening (EU)
2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke
personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens en
tot intrekking van richtlijn 95/46/EG.

§ 2. Woonzorgvoorzieningen, verenigingen, partnerorganisaties als vermeld in artikel 60 en projecten als vermeld in
artikel 61, verzamelen op een gestructureerde, systematische wijze gegevens over de gebruikers, hun mantelzorgers,
de personeelsleden, vrijwilligers, verenigingswerkers en de bestuurders van de woonzorgvoorziening of vereniging,
de aard van de zorg- en ondersteuningsvraag, de geboden woonzorg, de kwaliteit en het effect ervan, met als doel:
1° over de noodzakelijke informatie te beschikken die nodig is voor de zorg en ondersteuning aan de gebruiker,
zodat de zorg en ondersteuning verleend door de woonzorgvoorziening zelf of in samenwerking met andere zorg- en
welzijnsactoren passend wordt afgestemd op de evoluerende zorg- en ondersteuningsvraag van de gebruiker en het
zorg- en ondersteuningstraject per gebruiker kan worden opgevolgd en bijgestuurd, waar nodig;

2°aan de Vlaamse overheid gegevens te bezorgen om haar in staat te stellen de woonzorg passend te financieren
en haar woonzorgbeleid af te stemmen op de evoluerende maatschappelijke behoeften en de kwaliteit van de
geboden woonzorg te monitoren conform het decreet van 17 oktober 2003 betreffende de kwaliteit van de
gezondheids- en welzijnsvoorzieningen. Die gegevens zijn, waar mogelijk, geanonimiseerd;

3°over de noodzakelijke informatie over de bekwaamheid en integriteit van de personeelsleden, vrijwilligers,
verenigingswerkers en bestuurders te beschikken die noodzakelijk is om een kwaliteitsvol zorg- en
ondersteuningsaanbod te kunnen garanderen en waar nodig bijzondere maatregelen te kunnen treffen.

§ 3. De persoonsgegevens die verzameld worden in het kader van dit decreet, worden verwerkt conform de
regelgeving over de bescherming bij de verwerking van persoonsgegevens. De verwerking van persoonsgegevens is
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gebaseerd op artikel 6, eerste lid, 1), e), en artikel 10 van de algemene verordening gegevensbescherming en, wat

gegevens over gezondheid als vermeld in artikel 9, eerste lid, van de algemene verordening gegevensbescherming
betreft, op artikel 9, tweede lid, 2), h), van de algemene verordening gegevensbescherming.

De gegevens over gezondheid, vermeld in het eerste lid, worden verwerkt conform artikel 9, derde lid, van de
algemene verordening gegevensbescherming, door of onder de verantwoordelijkheid van een beroepsbeoefenaar
die aan het beroepsgeheim is gebonden, of door een andere persoon die tot geheimhouding is gehouden. De
Vlaamse Regering specificeert welke personen of instanties toegang hebben tot voormelde gezondheidsgegevens.

De verwerking van persoonsgegevens vindt plaats met respect voor de rechten van de betrokken gebruikers en
mantelzorgers.

§ 4. In het kader van de uitvoering van hun bevoegdheden en taken, waaronder deze vermeld in artikel 4, § 1, eerste
lid, 14°, artikel 18, eerste lid, 2°, artikel 34, paragraaf 1, eerste lid, 9°, en artikel 38, derde lid, verzamelen en
verwerken woonzorgvoorzieningen, verenigingen, partnerorganisaties als vermeld in artikel 60 en projecten als
vermeld in artikel 61, minstens volgende gegevens:

1° de persoonsgegevens met het oog op de identificatie van de betrokken gebruiker, zijn vertegenwoordiger en zijn
mantelzorgers, in voorkomend geval externe zorgverstrekkers;

2°de gezondheidsgegevens over de gebruiker die relevant zijn voor zorg en ondersteuning;

3°de gegevens met betrekking tot de te verlenen zorg en ondersteuning;

4° de persoonsgegevens met het oog op de identificatie van de personeelsleden, vrijwilligers, verenigingswerkers en
de bestuurders;

5° de gegevens met betrekking tot de bekwaamheid en integriteit van de personeelsleden, vrijwilligers,
verenigingswerkers en de bestuurders, met name:

a) de genoten opleiding;

b) een uittreksel uit het strafregister.

De Vlaamse Regering kan, na advies van de bevoegde toezichthoudende autoriteit, vermeld in artikel 4, 21), van de
algemene verordening gegevensbescherming, de lijst van gegevens, vermeld in het eerste lid, inclusief de
gezondheidsgegevens, vermeld in artikel 4, 15), van voormelde verordening, nader preciseren.

De Vlaamse Regering bepaalt, na advies van de bevoegde toezichthoudende autoriteit, vermeld in artikel 4, 21), van
de algemene verordening gegevensbescherming:

1°de regels voor en de wijze van verwerking van de gegevens;

2°de termijn gedurende welke de verwerkte persoonsgegevens maximaal zullen worden bewaard;

3°de instanties waaraan de persoonsgegevens zullen worden verstrekt;

4° de vorm waarin en de wijze waarop gegevens worden uitgewisseld.

§5. Met het oog op de uitvoering van de bevoegdheden en taken, geregeld bij of krachtens dit decreet, worden
persoonsgegevens van de gebruiker, inclusief gegevens over gezondheid als vermeld in artikel 4, 15), van de

algemene verordening gegevensbescherming, en de personeelsgegevens van de personeelsleden, vrijwilligers,
verenigingswerkers en bestuurders verwerkt door het Departement Zorg, vermeld in artikel 23, §1, van het besluit

van de Vlaamse Regering van 3 juni 2005 met betrekking tot de organisatie van de Vlaamse administratie.

In het kader van de doeleinden, vermeld in het eerste lid, verwerkt het voormelde Departement Zorg de volgende
persoonsgegevens van de gebruiker:
1° de persoonsgegevens met het oog op de identificatie van de betrokken gebruiker, inclusief het
Rijksregisternummer of bis-nummer;
de geboortedatum;
het geslacht;
° de hoofdverblijfplaats;
de datum van overlijden;
de gezondheidsgegevens over de gebruiker;

de gegevens over de zorg en ondersteuning die in de woonzorgvoorziening wordt verleend.
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In het kader van de doeleinden, vermeld in het eerste lid, verwerkt het voormelde Departement Zorg de volgende
persoonsgegevens van de personeelsleden, vrijwilligers, verenigingswerkers en bestuurders:

1°de persoonsgegevens met het oog op de identificatie van de personeelsleden, vrijwilligers,
verenigingswerkers en bestuurders, inclusief het Rijksregisternummer of het bis-nummer;

o

de geboortedatum;
° het geslacht;
° de hoofdverblijfplaats;

de datum van overlijden;

o

de gegevens over de tewerkstelling van de personeelsleden;

°

N O 0 AN W N
°

de gegevens over de bekwaambheid en integriteit van de personeelsleden, vrijwilligers,

verenigingswerkers en de bestuurders, namelijk:
a) de genoten opleiding;

b) een uittreksel uit het strafreqister.
De Vlaamse Regering kan de persoonsgegevens, vermeld in het tweede en derde lid, nader preciseren.
De Vlaamse Regering bepaalt, na advies van de Vlaamse toezichtcommissie voor de verwerking van

persoonsgegevens, vermeld in artikel 10/1 van het decreet van 18 juli 2008 betreffende het elektronische
bestuurlijke gegevensverkeer, al de volgende elementen:

1° de regels voor de wijze van verwerking van de gegevens;

2° de termijn waarin de verwerkte persoonsgegevens maximaal zullen worden bewaard;
3° de instanties waaraan de persoonsgegevens zullen worden verstrekt;

4° de vorm waarin en de wijze waarop de gegevens worden uitgewisseld.

§ 6. De verwerkingsverantwoordelijken in de zin van artikel 4, 7), van de algemene verordening

gegevensbescherming zijn:

1° het Departement Zorg, voor de verwerking van persoonsgegevens in het kader van de passende financiering van
de woonzorgvoorzieningen, de monitoring en handhaving met betrekking tot de geboden woonzorg en de
bekwaambheid en integriteit van de personeelsleden, vrijwilligers, verenigingswerkers en bestuurders en voor het
uitoefenen van toezicht op de erkenningsvoorwaarden en de kwaliteit van de geboden woonzorg;

2°..;

3°de woonzorgvoorzieningen en verenigingen voor wat betreft de verwerking van persoonsgegevens in het kader
van hun opdrachten en hun zorgrelatie met de gebruiker;

4° de partnerorganisaties, vermeld in artikel 60, en de projecten, vermeld in artikel 61, in het kader van hun
opdrachten en hun zorgrelatie met de gebruiker.

De Vlaamse Regering bepaalt welke technische en organisatorische maatregelen de verwerkingsverantwoordelijke

moet treffen ter bescherming van de persoonsgegevens conform artikel 32 van de algemene verordening
gegevensbescherming.”

Il. ONDERZOEK VAN DE ADVIESAANVRAAG

Voorafgaande toelichting

De VTC stelt vast dat de personen van wie gegevens worden verzameld en uitgewisseld onder meer de volgende zijn:
gebruikers van woonzorgvoorzieningen, medewerkers; de personeelsleden, vrijwilligers, verenigingswerkers en
bestuurders

en dat het minstens de volgende gegevens betreft: identificatie- en contactgegevens, gezondheidsgegevens, de
gegevens over de zorg en ondersteuning, tewerkstellingsgegevens., de gegevens over de bekwaambheid en integriteit
(zie infra voor een vollediger overzicht).
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11.

12.

13.

14.

15.

Het betreft informatie over natuurlijke personen met onder meer identificatiegegevens en dus gaat het om de
verwerking van informatie over geidentificeerde natuurlijke personen, zijnde persoonsgegevens zoals bedoeld in de
AVG. De VTC gaat daarom na in hoeverre het Ontwerp en de bestaande decreten in lijn liggen met de principes van
het gegevensbeschermingsrecht.

Kwaliteit van de regelgevende grondslag

Het komt de stellers van het Ontwerp toe om erover te waken dat—en dit ook voor de bestaande wet- en regelgeving
— elke verwerking die in onderhavige context zal plaatsvinden een rechtvaardigingsgrond vindt in artikel 6 AVG.

Het bestaande artikel 49 van het decreet vermeldt al de rechtvaardigingsgronden:

“§ 2. De persoonsgegevens worden in het kader van de Vlaamse sociale bescherming verwerkt
conform de regelgeving over de bescherming van natuurlijke personen bij de verwerking van
persoonsgegevens. De verwerking van persoonsgegevens is gebaseerd op artikel 6, lid 1, c), van de
voormelde verordening en, wat gegevens over gezondheid betreft, op artikel 9, lid 2, h), van de
voormelde verordening.”

De VTC heeft daarbij geen opmerkingen.

Uit de toelichting blijkt dat de adviesvrager zich zeer bewust is van de vereiste dat elke overheidsinmenging in de
bescherming van de persoonlijke levenssfeer zoals gewaarborgd door artikel 8 van het EVRM?, artikel 7 van het
Handvest van de Grondrechten van de Europese Unie samengelezen met artikel 52.1 van het Handvest en artikel 22

van de Grondwet moet worden voorgeschreven in een 'voldoende precieze wettelijke bepaling' die beantwoordt aan
een dwingende maatschappelijke behoefte en evenredig is met de nagestreefde doelstelling. In een dergelijke
precieze wettelijke bepaling moeten de essentiéle elementen3 van de met de overheidsinmenging gepaard gaande
verwerkingen van persoonsgegevens omschreven zijn. 4

De opstellers van de wettelijke en reglementaire teksten moeten inschatten of de beoogde verwerking een meer
uitgewerkte rechtsgrond nodig heeft. Daarbij moet in eerste instantie gekeken worden naar de graad van inmenging
van de overheid in het privé-leven wat hier toch aanzienlijk is gezien de gegevens over gezondheid, gegevens van
levensbeschouwelijke aard, zorgbehoefte en integriteit (personeel)

De VTC wijst erop dat er dus ook sprake is van persoonsgegevens als bedoeld in artikel 9, AVG, namelijk gegevens
over de gezondheid van de betrokkenen en gegevens met betrekking tot de levensbeschouwing en gegevens als
bedoeld in artikel 10, AVG (uittreksel strafregister).

2 Europees Verdrag voor de Rechten van de Mens en de Fundamentele Vrijheden.

3 Artikel 6, AVG vermeldt de volgende elementen:
- het doel van de verwerking;
- de types of categorieén van te verwerken persoonsgegevens; Deze gegevens moeten bovendien beperkt zijn tot wat
noodzakelijk is voor de doeleinden waarvoor zij worden verwerkt (,minimale gegevensverwerking”);
— de betrokkenen;
- de entiteiten waaraan en doeleinden waarvoor de persoonsgegevens mogen worden verstrekt;
- de opslagperioden;
- de aanduiding van de verwerkingsverantwoordelijke(n).

4 EHRM, arrest Rotaru c¢. Roumania, 4 mei 2000; GWH 23 april 2015, arrest nr. 44/2015, 63; GWH 5 oktober 2017, arrest nr.
100/2017, 17; GWH 15 maart 2018, arrest nr. 29/2018, 26; GwH 14 januari 2021, arrest nr. 2/2021, overw. B.22.1.e.e.; GwH 18
november 2021, arrest nr. 158/2021, overw. B.6; GwH 9 december 2021, B.53.1-B.53.2; R.v.St, adv. 68.936/AV van 7 april 2021
over een voorontwerp van wet betreffende maatregelen van bestuurlijke politie tijdens een epidemische noodsituatie, Parl.St.
Kamer, 2020-2021, doc. nr. 551951/001, 94-98; SCHRAM, F., Privacy & persoonsgegevens. Handboek, Brussel, Politeia, 2023, 93-
116, 155-162; DEGRAVE, E., "L’é-gouvernement et la protection de la vie privée — Légalité, transparance et contréle" , Collection du
CRIDS, Larcier, Brussel, 2014, p. 161 e.v.
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17.

18.

19.

20.

21.

22.

Bijzondere categorieén van persoonsgegevens in de zin van de artikelen 9 en 10, AVG behoeven strengere
beveiligingsmaatregelen. De VTC wijst op de toepasselijkheid van de artikelen 9 en 10, §2, WVG die aangeven welke
bijkomende veiligheidsmaatregelen moeten voorzien worden:

o de categorieén van personen aanwijzen die de persoonsgegevens kunnen raadplegen, waarbij hun
hoedanigheid ten opzichte van de verwerking van de betrokken gegevens nauwkeurig moet worden
omschreven;

. de lijst van de aldus aangewezen categorieén van personen ter beschikking houden van de bevoegde

toezichthoudende autoriteit voor gegevensbescherming;
. ervoor zorgen dat de aangewezen personen door een wettelijke of statutaire verplichting, of door een
evenwaardige contractuele bepaling ertoe gehouden zijn het vertrouwelijke karakter van de betrokken

gegevens in acht te nemen.

Andere maatregelen kunnen geformuleerd worden op basis van een gegevensbeschermingseffectenbeoordeling (zie
verder).

Doelbinding

Persoonsgegevens moeten voor welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden worden
verzameld en mogen vervolgens niet verder op een met die doeleinden onverenigbare wijze worden verwerkt (artikel
5,1, b), AVG).

De volgende doeleinden worden in het Ontwerp vermeld:

- artikel 3 i.k.v. Vlaamse sociale bescherming:

—  het toezicht op de naleving van de erkennings- en financieringsvoorwaarden door de zorgvoorzieningen;

— de uitvoering van een kwaliteitsbeleid aan de hand van indicatoren en groepsstatistieken uit de BelRAI-
gegevens;

— het vastleggen van een programmatieplanning aan de hand van BelRAl-gegevens;

—  het nemen van beleidsmaatregelen om de financiering van zorgvoorzieningen en gebruikers binnen de
Vlaamse Sociale Bescherming te versterken aan de hand van BelRAl-gegevens.

- artikel 10i.k.v. het Woonzorgdecreet:

“met het oog op de uitvoering van de bevoegdheden en taken, geregeld bij of krachtens dit decreet”. (zie ook
verder)

De doeleinden zijn wat het Woonzorgdecreet betreft te vaag geformuleerd. Het betreft een standaardbepaling die
in elk Ontwerp gebruikt kan worden.

Verantwoordelijkheid

Artikel 4, 7), AVG bepaalt dat voor de verwerkingen waarvan de regelgeving het doel en de middelen vastlegt, de
verwerkingsverantwoordelijke diegene is die daarin als dusdanig wordt aangewezen.

Het Ontwerp bepaalt met de nieuwe paragrafen 3/3 en 9 van het artikel 49 van het decreet Vlaamse Sociale

Bescherming dat het Departement Zorg de verwerkingsverantwoordelijke is voor de hier bedoelde
persoonsgegevens.
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23.

24,

25.

26.

27.

Meer algemeen werd de verwerkingsverantwoordelijkheid al als volgt toegewezen:

—  het Departement Zorg, voor de verwerking van persoonsgegevens in het kader van de passende
financiering van de woonzorgvoorzieningen, de monitoring en handhaving met betrekking tot de
geboden woonzorg en de bekwaamheid en integriteit van de personeelsleden, vrijwilligers,
verenigingswerkers en bestuurders en voor het uitoefenen van toezicht op de erkenningsvoorwaarden
en de kwaliteit van de geboden woonzorg;

— de woonzorgvoorzieningen en verenigingen voor wat betreft de verwerking van persoonsgegevens in het
kader van hun opdrachten en hun zorgrelatie met de gebruiker;

— de partnerorganisaties, vermeld in artikel 60, en de projecten, vermeld in artikel 61, in het kader van hun
opdrachten en hun zorgrelatie met de gebruiker.

Deze doeleinden worden verder toegelicht op p. 8 e.v. van de toelichting:

Bij het decreet van [DATUM] houdende diverse bepalingen over het beleidsdomein Welzijn, Volksgezondheid en
Gezin werd het Departement Zorg aangeduid als verwerkingsverantwoordelijke van de verwerking van
persoonsgegevens in het kader van het beheer van de databank met BelRAl-indicatiestellingen.

“De Vlaamse Regering kiest voluit voor het afstemmen van de verschillende zorgzwaarte-
inschalingssystemen door het aanwenden van een eenvormig inschalingsinstrument, namelijk de
BelRAI. De BelRAl-instrumenten zijn een reeks van internationaal wetenschappelijk gevalideerde
evaluatie-instrumenten. [...] In Vlaanderen werd een Vlaams IT-Platform BelRAI ontwikkeld waarop de
verschillende BelRAl-instrumenten stapsgewijs geintegreerd zullen worden en multidisciplinaire
samenwerking over de sectoren heen mogelijk wordt gemaakt. De indicatiestellingen worden
opgeslagen in de achterliggende BelRAl-databank.

In het decreet van 18 mei 2018 houdende de Viaamse sociale bescherming en in het Woonzorgdecreet
van 15 februari 2019 wordt uitdrukkelijk geopteerd voor BelRAI als indicatiestellingsinstrument. In de

uitvoeringsbesluiten wordt de gefaseerde implementatie van BelRAI voor de toekenning van

zorgbudgetten, de diensten voor gezinszorg, de diensten maatschappelijk werk van het ziekenfonds en
de residentiéle ouderenzorg verder geconcretiseerd.

Uit een interne analyse is gebleken dat de huidige bepaling rond de databank met BelRAI-
indicatiestellingen het Departement Zorg wel aanduidt als verwerkingsverantwoordelijke maar dat
het artikel 49 van het decreet van 18 mei 2018 houdende de Viaamse sociale bescherming (hierna
VSB-decreet) echter niet voorziet in een verwerking van die gegevens door het Departement Zorg. Om

die reden wordt het artikel 49 van het VSB-decreet aangepast zodat die bepaling eveneens
uitdrukkelijk voorziet in de verwerking van de gegevens van de gebruikers en van de personen die een
indicatiestelling kunnen afnemen in het kader van het beheer van de databank met BelRAI-
indicatiestellingen.”

De VTC heeft daarbij geen opmerkingen.

De decreetgever, de Vlaamse Regering en de verwerkingsverantwoordelijken moeten nagaan of het uitvoeren van
een gegevensbeschermingseffectenbeoordeling (GEB - artikel 35, AVG)® voor de verschillende gegevensstromen al
dan niet noodzakelijk is.

5Voor meer uitleg over en model van GEB, zie:

- https://overheid.vlaanderen.be/vlaamse-toezichtcommissie-dpia

- Info op website van de federale Gegevensbeschermingsautoriteit:
https://www.gegevensbeschermingsautoriteit.be/professioneel/avg/effectbeoordeling-geb

- Aanbeveling CBPL nr. 01/2018 (https://www.gegevensbeschermingsautoriteit.be/publications/aanbeveling-nr.-01-2008.pdf)

- Richtlijnen Groep 29 (WP 248) (https://www.gegevensbeschermingsautoriteit.be/publications/handleiding-
gegevensbeschermingseffectbeoordeling.pdf)
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29.

30.

31

32.

33.

Voor wat de doeleinden vermeld in artikel 49, §9 VSB-decreet betreft, geeft de toelichting aan dat:

“Voor elk van deze doeleinden zal het departement Zorg een impactanalyse doorlopen met een
inschatting van de risico’s om de principes van minimale gegevensverwerking na te leven. In die zin
definieert de paragraaf 9 de verschillende categorieén van gegevens die voorkomen in de BelRAI-
instrumenten maar zal niet voor elk doeleinde elke categorie van gegevens noodzakelijk verwerkt
moeten worden. Dit moet blijken uit de gedetailleerde impactanalyse die lopende is. Er worden echter
geen rechtstreekse identificatiegegevens verwerkt (o.a. (voor)naam, rijksregisternummer,
geboortedatum, datum van overlijden...). Het identificatierisico voor de overige gegevens zal aan de
hand van de hierboven vermelde impactanalyse verder worden uitgewerkt (bijvoorbeeld welke
leeftijdscategorieén best worden gebruikt) en in functie van de vereisten per doeleinde “

De VTC meent alvast dat het uitvoeren van een GEB verplicht zal zijn gelet op de lijst van de VTCI® met verwerkingen
waarvoor een Vlaamse bestuursinstantie een GEB moet uitvoeren conform artikel 35,4 van de AVG.

De VTC verwijst in dit kader naar het punt:

3) wanneer er op systematische wijze bijzondere categorieén van persoonsgegevens in de zin van artikel 9 van de
AVG, evenals persoonsgegevens met betrekking tot strafrechtelijke veroordelingen of strafbare feiten zoals
omschreven in artikel 10 van de AVG of gegevens van zeer persoonlijke aard (zoals financiéle gegevens en gegevens
over inkomen en vermogen, werkloosheid, betrokkenheid van jeugdzorg of maatschappelijk werk, gegevens omtrent
huishoudelijke ~ en  privé-activiteiten,  locatiegegevens)  worden  uitgewisseld  tussen  meerdere
verwerkingsverantwoordelijken. GEVOELIGE GEGEVENS [criteria 4 en 5];

De VTC wijst erop dat een GEB aan de VTC kan worden voorgelegd voor advies. Bij een hoog risico is de consultatie
van de VTC verplicht.” Zie ook opmerkingen verder in dit advies.

Minimale gegevensverwerking

Conform artikel 5.1, c), AVG, moeten de persoonsgegevens toereikend, ter zake dienend en beperkt zijn tot wat
noodzakelijk is voor de doeleinden waarvoor zij worden verwerkt.

De categorieén betrokkenen en persoonsgegevens zijn:

Op basis van het decreet Vlaamse sociale bescherming:

Artikel 49 VSB-decreet:
- van de gebruiker

“§3. [...]13° het Departement Zorg.

De instanties, vermeld in het eerste lid, verwerken de volgende persoonsgegevens van de gebruiker:
1° de persoonsgegevens die noodzakelijk zijn voor de identificatie van de gebruiker in kwestie en in

voorkomend geval de vertegenwoordiger of mantelzorger van de gebruiker;
2° de persoonsgegevens, met inbegrip van de gegevens over de gezondheid, die noodzakelijk zijn voor
de organisatie en de financiering van de zorg, met inbegrip van de berekening van de bijdragen ten

6 Beslissing VTC nr. 0/2020/01 van 14 januari 2020 betreffende Aanname van de lijst met verwerkingen waarvoor een
Gegevensbeschermingseffectbeoordeling dient te worden uitgevoerd conform artikel 35.4 van de Algemene Verordening
Gegevensbescherming door Vlaamse bestuursinstanties
https://overheid.vlaanderen.be/sites/default/files/media/VTC/VTC O 2020 01 DPIA lijsten vl voor web.pdf

7 Artikel 36, AVG bepaalt dit als volgt: “Wanneer uit een gegevensbeschermingseffectbeoordeling krachtens artikel 35 blijkt dat de
verwerking een hoog risico zou opleveren indien de verwerkingsverantwoordelijke geen maatregelen neemt om het risico te
beperken, raadpleegt de verwerkingsverantwoordelijke voorafgaand aan de verwerking de toezichthoudende autoriteit.”
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laste van de gebruiker, en voor de vervulling van de opdrachten van de betrokken instantie.

De Vlaamse Regering specificeert de persoonsgegevens, vermeld in het tweede lid.

De Vlaamse Regering specificeert in elk geval de gegevens waarop artikel 22, tweede lid, artikel 23, §
1, eerste lid, artikel 37, § 1, artikel 39, § 2, artikel 50, artikel 65, tweede lid, en artikel 133, § 5,
betrekking hebben.

De Vlaamse Regering kan nadere regels bepalen voor de vorm waarin en de wijze waarop de
persoonsgegevens, met inbegrip van de gegevens over de gezondheid, worden uitgewisseld.

- van de personen die een indicatiestelling kunnen afnemen in het kader van het beheer van de databank, vermeld
in artikel 70/2:

— identificatiegegevens;
— opleidingsgegevens;
—  tewerkstellingsgegevens.

34, De toelichting verduidelijkt wie de personen kunnen zijn die een indicatiestelling kunnen doen:

“2°In het kader van het beheer van de databank met BelRAl-indicatiestellingen zal het Departement
Zorg bovendien persoonsgegevens verwerken van de personen die een indicatiestelling kunnen
afnemen. Dit zullen in de praktijk medewerkers zijn die worden ingezet in de zorgvoorzieningen of
zelfstandigen die met een ondernemingscontract aan de zorgvoorzieningen verbonden zijn en die
worden ingeschakeld in de werking van de zorgvoorzieningen of individuele beoefenaars van een
gezondheidszorgberoep.”

Op basis van het woonzorgdecreet:

35. De categorieén betrokkenen zijn de gebruikers, hun mantelzorgers, de personeelsleden, vrijwilligers,
verenigingswerkers en de bestuurders van de woonzorgvoorziening of vereniging;

- wat de gebruiker betreft i.k.v. woonzorg:

— de persoonsgegevens met het oog op de identificatie van de betrokken gebruiker, inclusief het
Rijksregisternummer of bis-nummer;

—  de geboortedatum;

— het geslacht;

— de hoofdverblijfplaats;

—  de datum van overlijden;

— de gezondheidsgegevens over de gebruiker;

— de gegevens over de zorg en ondersteuning die in de woonzorgvoorziening wordt verleend.

- wat de personeelsleden, vrijwilligers, verenigingswerkers en bestuurders betreft:

— de persoonsgegevens met het oog op de identificatie van de personeelsleden, vrijwilligers,
verenigingswerkers en bestuurders, inclusief het Rijksregisternummer of het bis-nummer;

—  de geboortedatum;

—  hetgeslacht;

—  de hoofdverblijfplaats;

— de datum van overlijden;

— de gegevens over de tewerkstelling van de personeelsleden;

— de gegevens over de bekwaamheid en integriteit van de personeelsleden, vrijwilligers,

verenigingswerkers en de bestuurders, namelijk: de genoten opleiding en een uittreksel uit het
strafregister.
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37.

38.

39.

40.

41.

42.

43.

44,

Er wordt delegatie gegeven aan de Vlaamse Regering om de persoonsgegevens nader te preciseren.

De verantwoording voor de verschillende gegevens wordt gegeven in de memorie (p. 14 e.v.). De VTC stelt zich wel
de vraag of al deze gegevens werkelijk verwerkt moeten worden en dus proportioneel zijn. Verder kan een
betrokkene niet in elk geval afleiden of zijn persoonsgegevens al dan niet zullen worden verwerkt zodat zich de vraag
stelt of er voldaan is aan het principe van de voorzienbaarheid. Verder lijkt “de gegevens van socio-economische
levensbeschouwelijke en culturele aard” erg breed te zijn. Dit wordt ook niet verduidelijkt in de toelichting.

Wat de personen die toegang krijgen tot de gegevens betreft: de personeelsleden van het departement Zorg,
woonzorgvoorzieningen, verenigingen, partnerorganisaties als vermeld in artikel 60 en projecten als vermeld in
artikel 61 van het woonzorgdecreet.

In het Ontwerp wordt specifiek de mededeling geregeld van gegevens. Er zal rekening moeten gehouden worden
met artikel 8 van het Vlaams e-govdecreet van 18 juli 2008, dat aan Vlaamse instanties de verplichting oplegt om
protocollen af te sluiten voor de mededeling van persoonsgegevens aan andere overheden.

De VTC wijst erop dat optioneel advies aan haar kan gevraagd worden over een ontwerpprotocol.

De VTC adviesvragers houden al rekening met de artikelen 5 en 8 van de wet van 8 augustus 1983 tot regeling van
een Rijksregister van de natuurlijke personen die in principe een machtigingsvereiste instellen van de minister
bevoegd voor Binnenlandse Zaken voor het gebruik van het rijksregisternummer.8

Krachtens artikel 5.1, e), AVG mogen persoonsgegevens niet langer worden bewaard, in een vorm die het mogelijk
maakt de betrokkenen te identificeren, dan noodzakelijk voor de verwezenlijking van de doeleinden waarvoor zij
worden verwerkt.

Wat de bewaartermijn betreft, merkt de VTC op dat die niet vastgelegd wordt. Het moet evenwel duidelijk zijn
hoelang de verwerkingsverantwoordelijke mag bijhouden. Hiervoor moet enerzijds gekeken worden naar de
eventueel toepasselijke archiefwetgeving en anderzijds een proportionaliteitsafweging te worden gemaakt.

In het Ontwerp wordt immers steeds delegatie gegeven aan de Vlaamse Regering:
Art. 49, § 5.

“De Vlaamse Regering bepaalt, na advies van de bevoegde toezichthoudende autoriteit, gedurende welke termijn de
verwerkte persoonsgegevens, met inbegrip van de gegevens over de gezondheid, maximaal zullen worden
bewaard.”

Art 59, § 4.

“De Vlaamse Regering bepaalt, na advies van de bevoegde toezichthoudende autoriteit, vermeld in artikel 4, 21),
van de algemene verordening gegevensbescherming:

1°de regels voor en de wijze van verwerking van de gegevens;

2° de termijn gedurende welke de verwerkte persoonsgegevens maximaal zullen worden bewaard;

3°de instanties waaraan de persoonsgegevens zullen worden verstrekt;

4° de vorm waarin en de wijze waarop gegevens worden uitgewisseld.”

In het licht van artikel 6.3 van de AVG, dienen in het Ontwerp de maximale bewaartermijn(en) van de met het oog
op de onderscheiden doeleinden voor deze verwerking van persoonsgegevens voorzien te worden, of toch minstens
criteria opgenomen te worden die toelaten deze bewaartermijn(en) te bepalen zodat nagegaan kan worden of

8 Zie artikelen 5 en 8 van de wet van 8 augustus 1983 tot regeling van een Rijksregister van de natuurlijke personen
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45.

46.

47.

48.

49.

50.

51.

52.

voldaan is aan de vereisten van de AVG. Daarbij kan er een onderscheid gemaakt worden tussen niet-
gepseudonimiseerde en gepseudonimiseerde (of geanonimiseerde) persoonsgegevens.

Juistheid

Persoonsgegevens moeten juist zijn en zo nodig worden geactualiseerd (artikel 5, 1, d), AVG).

Het Ontwerp bevat geen bepalingen hierover. De VTC beveelt aan dat de verwerkingsverantwoordelijken hiertoe de
nodige maatregelen nemen

Rechten van de betrokkenen en transparantie

Artikel 12 ,AVG bepaalt dat de verwerkingsverantwoordelijke passende maatregelen neemt opdat de betrokkene de
in de artikelen 13 en 14, AVG bedoelde informatie en de in de artikelen 15 tot en met 22 en artikel 34, AVG bedoelde
communicatie in verband met de verwerking in een beknopte, transparante, begrijpelijke en gemakkelijk
toegankelijke vorm en in duidelijke en eenvoudige taal ontvangt.

De VTC is van oordeel dat het aanbevolen is om het Ontwerp aan te vullen met de verplichting om de vermeldingen
zoals bedoeld in randnummer 47, op te nemen in de communicatie met de burger zodat de betrokkenen goed
geinformeerd worden over de verwerking van hun persoonsgegevens en het voor de betrokkenen duidelijk is wat
hun rechten zijn en tot wie zij zich moeten richten voor de uitoefening van hun rechten.

Beveiligingsmaatregelen

Artikel 32 AVG verplicht de verwerkingsverantwoordelijke om gepaste technische en organisatorische maatregelen
te treffen die nodig zijn voor de bescherming van de persoonsgegevens. Deze maatregelen moeten een passend
beveiligingsniveau verzekeren rekening houdend, enerzijds, met de stand van de techniek ter zake en de kosten voor
het toepassen van de maatregelen en, anderzijds, met de aard van de te beveiligen gegevens en de potentiéle risico’s.

De VTC wijst erop dat aangezien de gegevens bijzondere categorieén van persoonsgegevens betreft een bijzondere
aandacht vereist is inzake informatieveiligheid.

Artikel 32, AVG wijst op een aantal voorbeeldmaatregelen om, waar passend, een op het risico afgestemd
beveiligingsniveau te waarborgen:

de pseudonimisering en versleuteling van persoonsgegevens;

. het vermogen om op permanente basis de vertrouwelijkheid, integriteit, beschikbaarheid en veerkracht
van de verwerkingssystemen te garanderen;

. het vermogen om bij een fysiek of technisch incident de beschikbaarheid van en de toegang tot de
persoonsgegevens tijdig te herstellen;

. een procedure voor het op gezette tijdstippen testen, beoordelen en evalueren van de doeltreffendheid

van de technische en organisatorische maatregelen ter beveiliging van de verwerking.

Voor de concrete uitwerking hiervan wijst de VTC op de aanbeveling® ter voorkoming van gegevenslekken en op de
referentiemaatregelen? die bij elke verwerking van persoonsgegevens in acht zouden moeten worden genomen. De

9 Aanbeveling CBPL nr. 01/2013

(https://www.gegevensbeschermingsautoriteit.be/publications/aanbeveling-nr.-01-2013.pdf )

10 Referentiemaatregelen CBPL voor de beveiliging van elke verwerking van persoonsgegevens, Versie 1.0
(https://www.gegevensbeschermingsautoriteit.be/publications/nota-inzake-de-beveiliging-van-persoonsgegevens. pdf)
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53.

54,

55.

56.

57.

VTC benadrukt ook het belang van een behoorlijk gebruikers- en toegangsbeheer!! en een logging van de toegangen
zodat de functionaris en de toezichthouders kunnen controleren wie wanneer toegang had tot welke gegevens, wat
zijn/haar acties waren en waarom?2,

De VTC beoordeelt het dan ook positief dat de gegevens gepseudonimiseerd zijn’3 voor:

—  het toezicht op de naleving van de erkennings- en financieringsvoorwaarden door de zorgvoorzieningen;

— de uitvoering van een kwaliteitsbeleid aan de hand van indicatoren en groepsstatistieken uit de BelRAI-
gegevens;

— het vastleggen van een programmatieplanning aan de hand van BelRAl-gegevens;

—  het nemen van beleidsmaatregelen om de financiering van zorgvoorzieningen en gebruikers binnen de
Vlaamse Sociale Bescherming te versterken aan de hand van BelRAl-gegevens.

Het is evenwel niet duidelijk door wie (een Trusted Third Party?) en op welk moment (voordat ze aan het
departement worden bezorgd?) de gegevens gepseudonimiseerd worden. Er dient ook bekeken te worden in welke
mate anonimisering voor bepaalde doeleinden mogelijk is en of er andere maatregelen nodig zijn.

De VTC adviseert dat dit ook meegenomen wordt met de GEB/risico-analyse waarvan hiervoor sprake was.

Voor zover er gedacht wordt aan het gebruik van cloudtoepassingen, verwijst de VTC naar haar adviezen en
aanbevelingen daarover.™*

. BESLUIT

De VTC is van oordeel dat het voorgelegde voorontwerp voldoende waarborgen zou kunnen bieden wat de
bescherming van de persoonsgegevens van de betrokkenen betreft, op voorwaarde dat daarin volgende elementen
bijkomend worden geimplementeerd, inzonderheid:

- een gegevensbeschermingseffectenbeoordeling uitvoeren (luik 4) en daarbij nagaan of pseudonimisering
een voldoende maatregel is;

- de bewaartermijnen bepalen in het Ontwerp, minstens criteria opnemen die toelaten om de
bewaartermijnen te bepalen (luik 5);

- de nodige maatregelen nemen voor de juistheid van de gegevens (luik 6);

- de transparantiemaatregelen uitwerken (luik 7).

Hans Graux,
Voorzitter VTC

Getekend door:Hans Graux (Signature)
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Reden:Ik keur dit document goed

(fr " 7" Vlaamse
(& overheid

11 Zie ook Aanbeveling CBPL nr. 01/2008

(https://www.gegevensbeschermingsautoriteit.be/publications/aanbeveling-nr.-01-2008.pdf )

Verschillende instanties kunnen hiervoor aangepaste technologische oplossingen bieden (zoals bijvoorbeeld de Kruispuntbank van
de Sociale zekerheid).

2 Audit trailing of beveiligd controlespoor.
13 Zie p. 9 van de toelichting.

14 https://overheid.vlaanderen.be/vlaamse-toezichtcommissie-cloud
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