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over

tekst voorontwerp van decreet

van van de Vlaamse Regering
houdende instemming met het samenwerkingsakkoord tussen de Federale Staat,
de Vlaamse Gemeenschap, de Franse Gemeenschap, de Duitstalige Gemeenschap,

titel de Gemeenschappelijke Gemeenschapscommissie, het Waalse Gewest en de
Franse Gemeenschapscommissie betreffende de verwerking van gegevens met
betrekking tot CoOBRHA+

roepnaam (decreet instemming samenwerkingsakkoord CoBRHA+)

datum zoals principieel goedgekeurd op 9 december 2022

De Vlaamse Toezichtcommissie (hierna "de VTC");

Gelet op het decreet van 18 juli 2008 betreffende het elektronische bestuurlijke gegevensverkeer (hierna: “het e-
govdecreet”), inzonderheid artikel 10/4, §1;

Gelet op de Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de
bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije
verkeer van die gegevens en tot intrekking van Richtlijn 95/46/EG (hierna AVG), inzonderheid artikel 36, 4, artikel 57,
1, c) en artikel 58, 3;

Gelet op de wet van 30 juli 2018 betreffende de bescherming van natuurlijke personen met betrekking tot de
verwerking van persoonsgegevens (hierna “WVG”);

Gelet op het verzoek om advies van mevrouw Hilde Crevits, Viceminister-president van de Vlaamse Regering, Vlaams
minister van Welzijn, Volksgezondheid en Gezin van 12 december 2022, ontvangen door de VTC op 12 december
2022;

Gelet op de behandeling op de zitting van 13 december 2022 en de beslissing om het advies af te werken in
schriftelijke procedure;

Brengt op 13 december 2022 het volgend advies uit:

Vlaamse Toezichtcommissie voor de verwerking van persoonsgegevens, autonome dienst met rechtspersoonlijkheid



Context

I VOORWERP VAN DE ADVIESAANVRAAG

De Vlaamse minister bevoegd voor Volksgezondheid (hierna “de adviesvrager”) verzocht om het advies van de
Vlaamse Toezichtcommissie (hierna “VTC”) over een voorontwerp van decreet houdende instemming met het
samenwerkingsakkoord tussen de Federale Staat, de Vlaamse Gemeenschap, de Franse Gemeenschap, de Duitstalige
Gemeenschap, de Gemeenschappelijke Gemeenschapscommissie, het Waalse Gewest en de Franse
Gemeenschapscommissie betreffende de verwerking van gegevens met betrekking tot CoBRHA+ (hierna “het
Ontwerp”), zonder aanduiding van specifieke artikelen.

Aangezien de adviesbevoegdheid van de VTC op grond van artikel 10/4, § 1 van het e-govdecreet betrekking heeft
op de verwerkingen van persoonsgegevens, is haar adviesverlening hiertoe beperkt.

CoBRHA (Common Base Registry For Healthcare Actors) is een databank die de gegevens bevat over de
zorgaanbieders (zorgverstrekkers en zorgvoorzieningen) in ons land. De databank is sinds 2008 ontstaan vanuit de
nood om de gegevens over die zorgaanbieders, die erg verspreid zaten over de diverse bevoegde overheden, samen
te brengen. De databank wordt gevoed en gebruikt door de diverse zorgoverheden in ons land (zoals de
gemeenschappen, het RIZIV, de FOD Volksgezondheid, ...). De databank bevat over elke zorgaanbieder het antwoord
op drie vragen: Wie is de zorgaanbieder? Wat mag hij doen? En wat zijn zijn verantwoordelijkheden? Het is een
authentieke bron die op basis van de Only once-wet van 5 mei 2014 verplicht geraadpleegd moet worden door de
federale instanties. Federale authentieke bronnen moeten beantwoorden aan criteria die vervat zijn in een KB.

Momenteel evolueert CoBRHA naar een kruispuntbank (met bijvoorbeeld automatische notificaties bij relevante
wijzigingen), die CoBRHA+ zal heten. De databank wordt operationeel beheerd door het eHealth-platform.

Naar aanleiding van het voorontwerp van wet houdende diverse bepalingen inzake gezondheid en het ontwerp van
koninklijk besluit betreffende de registratie en spreiding van voor het publiek opengestelde apotheken en tot
opheffing van de koninklijk besluiten van 25 september 1974 betreffende de opening, de overbrenging en de fusie
van voor het publiek opengestelde apotheken en van 21 september 2004 betreffende de overbrenging van een voor
het publiek opengestelde apotheek naar een gebouw van een luchthaven, formuleerde de
Gegevensbeschermingsautoriteit (adviezen 47/2021 en 150/2021), hierin gevolgd door de Raad van State (advies
70.421/2), telkens dezelfde opmerking met betrekking tot een gebrek aan wettelijke omkadering van de CoBRHA
databank.

Het ontwerp van samenwerkingsakkoord heeft als doel een interbestuurlijke rechtsgrond voor CoBRHA te scheppen.
Het decreet zelf bevat geen bepalingen die betrekking hebben op de verwerking van persoonsgegevens, maar betuigt

enkel instemming met het samenwerkingsakkoord. Het ontwerp van samenwerkingsakkoord bevat de volgende
relevante artikelen (onderlijning VTC):

“Artikel. 1.

Het eHealth-platform, bedoeld in de wet van 21 augustus 2008 houdende oprichting en

organisatie van het eHealth-platform en diverse bepalingen, staat in voor de hosting van de

gemeenschappelijke gegevensbank CoBRHA+ waarin, in het kader van de
verwerkingsdoeleinden zoals omschreven in artikel 2, de categorieén van gegevens, zoals
beschreven in artikel 3, worden verwerkt voor de duur zoals bepaald in artikel 4.
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De verwerkingsverantwoordelijken, bedoeld in artikel 5, staan in voor het goed beheer van de
gegevens in deze gegevensbank.

De federale overheid en de bevoegde gefedereerde entiteiten kunnen, in onderling overleg
en na beslissing van de Interministeriéle Conferentie Volksgezondheid, de
gemeenschappelijke gegevensbank hosten bij een andere instelling, beheerd door een

gefedereerde entiteit of door de federale overheid.

Art. 2.
De verwerking van de persoonsgegevens beoogt de volgende verwerkingsdoeleinden:

1° ondersteunen van de basisdiensten die het eHealth-platform ter beschikking stelt
krachtens artikel 5, 4°, van vermelde wet van 21 augustus 2008;

2° ter beschikking stellen van de gegevens aan de federale overheidsdiensten en de federale
publiekrechtelijke rechtspersonen, de instellingen van sociale zekerheid, bedoeld in artikel
2, eerste lid, 2° van de wet van 15 januari 1990 houdende oprichting en organisatie van een
Kruispuntbank van de sociale zekerheid, de overheidsdiensten van de gefedereerde
entiteiten en de openbare instellingen met rechtspersoonlijkheid die onder de gefedereerde
entiteiten ressorteren en de actoren in de zorg, hetzij voor het vervullen van de taken die
hun zijn toevertrouwd, binnen de perken van de regelgeving met de toepassing waarvan zij
belast zijn, hetzij voor het vervullen van de taken die hun zijn opgelegd door of krachtens
een wet, decreet of ordonnantie;

3° het aanbieden van ondersteuning aan zorgzoekenden en actoren in de zorg;,

4° de verwerking met het oog op statistische doeleinden.

Art. 3.
In de gegevensbank worden geregistreerd
1° enerzijds van gezondheidszorg- en zorgbeoefenaars, met inbegrip van het

identificatienummer bedoeld in artikel 8 van de wet van 15 januari 1990 houdende
oprichting en organisatie van een Kruispuntbank van de sociale zekerheid, de naam, de
voornaam, het geslacht, de nationaliteit, de geboortedatum en de geboorteplaats of -land,
de hoofdverblijfplaats, het beroepsadres, het telefoonnummer, het digitaal contactadres,
en, in voorkomend geval, de overlijdensdatum, en anderzijds van organisaties actief in de
gezondheid of de zorg,

2° gegevens m.b.t. de relevante hoedanigheden van deze actoren, de relevante relaties
tussen deze actoren, de relevante kenmerken van die relaties, de erkende of
geconventioneerde activiteiten van die organisaties, de relevante kenmerken van die
activiteiten, de beroepserkenningen en de erkende specialismen van die gezondheidszorg-
en zorgbeoefenaars en de relevante kenmerken van die erkenningen en specialismen.

Het identificatienummer van het Rijksregister, bedoeld in de wet van 8 augustus 1983 tot
regeling van een Rijksregister van de natuurlijke personen, van de gezondheidszorg- en
zorgbeoefenaars, kan worden gebruikt voor de doeleinden, bedoeld in artikel 2.

De identificatie- en contactgegevens worden, voor zover ze beschikbaar zijn, betrokken bij
het Rijksregister, bedoeld in vermelde wet van 8 augustus 1983, de Kruispuntbankregisters,
bedoeld in artikel 4 van vermelde wet van 15 januari 1990 en de Kruispuntbank van
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Ondernemingen, bedoeld in de wet van 16 januari 2003 tot oprichting van een
Kruispuntbank van Ondernemingen, tot modernisering van het handelsregister, tot
oprichting van erkende ondernemingsloketten en houdende diverse bepalingen.

Art. 4.
De gegevens, bedoeld in artikel 3, worden bewaard zolang dit noodzakelijk is voor de
doeleinden, bedoeld in artikel 2.

De gegevens van de gezondheidszorg- en zorgbeoefenaars worden gewist twintig jaar na
het overlijden.

Art. 5.

$1. De federale overheid en de bevoegde gefedereerde entiteiten of de door de bevoegde
gefedereerde entiteiten aangeduide agentschappen treden, ieder voor hun bevoegdheid, op
als verwerkingsverantwoordelijke voor de verwerking van de persoonsgegevens bedoeld in
dit samenwerkingsakkoord.

Het gaat meer bepaald over de volgende entiteiten of agentschappen:

1°voor de federale overheid:

()

2°voor de gefedereerde entiteiten:

voor de Vlaamse Gemeenschap: het Departement Welzijn, Volksgezondheid en Gezin, het
Agentschap voor Onderwijsdiensten, het Viaams Agentschap voor Personen met een
Handicap, het Vlaams Agentschap Zorg en Gezondheid, het Agentschap Opgroeien en het
Agentschap Opgroeien Regie;

()

§2. De federale overheid en de bevoegde gefedereerde entiteiten, ieder binnen diens
bevoegdheidssfeer, bepalen op transparante wijze hun respectieve verantwoordelijkheden,
met name wat betreft de uitoefening van de rechten van de betrokkene en het verstrekken
van informatie. Hiertoe maken de federale overheid en de bevoegde gefedereerde
entiteiten de nodige afspraken waarin in het algemeen de verplichtingen eigen aan de

gezamenlijke verwerkingsverantwoordelijken en in het bijzonder de respectieve rollen en
relaties van de gezamenlijke verwerkingsverantwoordelijken ten opzichte van de

betrokkenen bepaald worden. De gezamenlijke verwerkingsverantwoordelijken stellen één
enkel contactpunt binnen elke gefedereerde entiteit en binnen de federale overheid ter
beschikking van de betrokkenen voor de uitoefening van hun rechten.

§3. Het eHealth-platform publiceert op het eGezondheidsportaal een precieze functionele
beschrijving met betrekking tot de informatieverwerking bij het beheer van de
gemeenschappelijke gegevensbank.”
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10.

11.

12.

Il ONDERZOEK VAN DE ADVIESAANVRAAG

Voorafgaande toelichting

De VTC stelt vast dat de personen van wie gegevens worden verzameld en uitgewisseld de volgende zijn:
gezondheidszorg- en zorgbeoefenaars

en dat het minstens de volgende gegevens lijkt te betreffen : identificatie- en contactgegevens, opleidings- en
beroepsgegevens (zie verder voor meer detail).

Het betreft informatie over natuurlijke personen met onder meer identificatiegegevens en dus gaat het om de
verwerking van informatie over geidentificeerde natuurlijke personen, zijnde persoonsgegevens zoals bedoeld in de
AVG. De VTC gaat daarom na in hoeverre het Ontwerp en de bestaande decreten in lijn liggen met de principes van
het gegevensbeschermingsrecht.

Kwaliteit van de regelgevende grondslag

Het komt de stellers van het Ontwerp toe om erover te waken dat—en dit ook voor de bestaande wet- en regelgeving
- elke verwerking die in onderhavige context zal plaatsvinden een rechtvaardigingsgrond vindt in artikel 6 AVG.

Het Ontwerp of de memorie vermelden niet expliciet op grond van welke rechtvaardigingsgrond in de AVG de

verwerking van persoonsgegevens zal plaatsvinden. De VTC gaat er van uit dat de gegevens verwerkt worden op
basis van de rechtvaardigingsgrond “de verwerking is noodzakelijk om te voldoen aan een wettelijke verplichting die
op de verwerkingsverantwoordelijke rust”, waar het gaat om het opzetten van een databank en de daarbij horende
verwerking van persoonsgegevens. De VTC beveelt aan om dit te vermelden in het Ontwerp of de memorie.

De VTC wenst in herinnering te brengen dat elke overheidsinmenging in de bescherming van de persoonlijke
levenssfeer zoals gewaarborgd door artikel 8 van het EVRM?, artikel 7 van het Handvest van de Grondrechten van de
Europese Unie samengelezen met artikel 52.1 van het Handvest en artikel 22 van de Grondwet moet worden
voorgeschreven in een 'voldoende precieze wettelijke bepaling' die beantwoordt aan een dwingende
maatschappelijke behoefte en evenredig is met de nagestreefde doelstelling. In een dergelijke precieze wettelijke
bepaling moeten de essentiéle elementen? van de met de overheidsinmenging gepaard gaande verwerkingen van
persoonsgegevens omschreven zijn. 3

1 Europees Verdrag voor de Rechten van de Mens en de Fundamentele Vrijheden.
2 Artikel 6, AVG vermeldt de volgende elementen:
- het doel van de verwerking;

- de types of categorieén van te verwerken persoonsgegevens; Deze gegevens moeten bovendien beperkt zijn tot wat
noodzakelijk is voor de doeleinden waarvoor zij worden verwerkt (,minimale gegevensverwerking”);

— de betrokkenen;

- de entiteiten waaraan en doeleinden waarvoor de persoonsgegevens mogen worden verstrekt;
- de opslagperioden;

- de aanduiding van de verwerkingsverantwoordelijke(n).

3 EHRM, arrest Rotaru c¢. Roumania, 4 mei 2000; GWH 23 april 2015, arrest nr. 44/2015, 63; GWH 5 oktober 2017, arrest nr.
100/2017, 17; GWH 15 maart 2018, arrest nr. 29/2018, 26; GwH 14 januari 2021, arrest nr. 2/2021, overw. B.22.1.e.e.; GwH 18
november 2021, arrest nr. 158/2021, overw. B.6; GwH 9 december 2021, B.53.1-B.53.2; R.v.St, adv. 68.936/AV van 7 april 2021
over een voorontwerp van wet betreffende maatregelen van bestuurlijke politie tijdens een epidemische noodsituatie, Parl.St.
Kamer, 2020-2021, doc. nr. 551951/001, 94-98; SCHRAM, F., Privacy & persoonsgegevens. Handboek, Brussel, Politeia, 2019, 75-
98, 111-116; DEGRAVE, E., "L’é-gouvernement et la protection de la vie privée — Légalité, transparance et contréle" , Collection du
CRIDS, Larcier, Brussel, 2014, p. 161 e.v.
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13.

14.

15.

16.

17.

18.

19.

3.

Voor verwerkingen op basis van artikel 6, lid 1, c), AVG, die niet zozeer betrekking hebben op het privé-leven, maar
eerder enkel op de bescherming van persoonsgegevens, moet het doeleinde voldoende duidelijk afgebakend zijn .
Andere elementen van de verwerking die al duidelijk (eventueel impliciet) blijken uit de bestaande wetgeving moeten
niet per se herhaald worden. De VTC vindt het niettemin een goede praktijk om dat wel te doen om een uniform
kader te creéren waarop verschillende uitvoeringsbesluiten kunnen steunen. Bovendien maakt dit het veel
gemakkelijker om de verwerkingen van persoonsgegevens te toetsen aan de AVG, zowel voor de toezichthouder als
voor de betrokkenen. Er is dus een onderscheid te maken tussen de legaliteitstoets (eisen waaraan de wettelijke
basis moet voldoen om geldig te zijn) en de conformiteitstoets aan de AVG.

Aangezien met de vermelding van de essentiéle elementen ook minstens gedeeltelijk tegemoetgekomen wordt aan
artikel 5, 1, a), AVG, dat bepaalt dat persoonsgegevens moeten worden verwerkt op een wijze die ten aanzien van
de betrokkene behoorlijk en transparant is, zal het ontbreken van deze elementen zwaardere
transparantiemaatregelen vragen. Er zal immers niet naar de wetgeving kunnen verwezen worden voor die
elementen.

De opstellers van de wettelijke en reglementaire teksten zullen moeten inschatten of de beoogde verwerking een
meer uitgewerkte rechtsgrond nodig heeft. Daarbij moet in eerste instantie gekeken worden naar de graad van
inmenging van de overheid in het privé-leven.

Doelbinding

Persoonsgegevens moeten voor welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden worden
verzameld en mogen vervolgens niet verder op een met die doeleinden onverenigbare wijze worden verwerkt (artikel
5,1, b), AVG).

De volgende doeleinden worden in het Ontwerp vermeld:

1° ondersteunen van de basisdiensten die het eHealth-platform ter beschikking stelt krachtens artikel 5,
4°, van vermelde wet van 21 augustus 2008;

2° ter beschikking stellen van de gegevens aan de federale overheidsdiensten en de federale
publiekrechtelijke rechtspersonen, de instellingen van sociale zekerheid, bedoeld in artikel 2, eerste lid, 2°
van de wet van 15 januari 1990 houdende oprichting en organisatie van een Kruispuntbank van de sociale
zekerheid, de overheidsdiensten van de gefedereerde entiteiten en de openbare instellingen met
rechtspersoonlijkheid die onder de gefedereerde entiteiten ressorteren en de actoren in de zorg, hetzij
voor het vervullen van de taken die hun zijn toevertrouwd, binnen de perken van de regelgeving met de
toepassing waarvan zij belast zijn, hetzij voor het vervullen van de taken die hun zijn opgelegd door of
krachtens een wet, decreet of ordonnantie;

3° het aanbieden van ondersteuning aan zorgzoekenden en actoren in de zorg;
4° de verwerking met het oog op statistische doeleinden.

In de memorie wordt benadrukt dat op deze wijze de bevoegde diensten slechts éénmalig de gegevens bij de
betrokken actoren moeten opvragen.

De doeleinden zijn voldoende bepaald en transparant. Het is in deze context aanvaardbaar dat er eerder algemeen
verwezen wordt naar andere wetgeving. Die wetgeving zal op zichzelf aan de AVG moeten worden getoetst.

VTC/A/W/2022/116/MH.



20.

21.

22.

23.

24.

25.

26.

27.

Verantwoordelijkheid

Artikel 4.7) AVG bepaalt dat voor de verwerkingen waarvan de regelgeving het doel en de middelen vastlegt, de
verwerkingsverantwoordelijke diegene is die daarin als dusdanig wordt aangewezen.

Artikel 5, §1 wvan het Ontwerp van samenwerkingsakkoord bepaalt in eerste instantie de
verwerkingsverantwoordelijkheid:

“Art. 5. §1. De federale overheid en de bevoegde gefedereerde entiteiten of de door de bevoegde
gefedereerde entiteiten aangeduide agentschappen treden, ieder voor hun bevoegdheid, op als
verwerkingsverantwoordelijke voor de verwerking van de persoonsgegevens bedoeld in dit

samenwerkingsakkoord.”

Voor de Vlaamse Gemeenschap zijn de volgende entiteiten dan verwerkingsverantwoordelijken: het Departement
Welzijn, Volksgezondheid en Gezin, het Agentschap voor Onderwijsdiensten, het Vlaams Agentschap voor Personen
met een Handicap, het Vlaams Agentschap Zorg en Gezondheid, het Agentschap Opgroeien en het Agentschap
Opgroeien Regie.

Artikel 5, §2 wordt dan gewag gemaakt van gezamenlijke verantwoordelijkheid. De VTC kan zich in deze classificatie
vinden.

De VTC wijst er op dat het e-Healthplatform zich - als dienst van de federale overheid - in haar privacyverklaring voor
het bestaande CoBRHA ook als verwerkingsverantwoordelijke bestempelt. Gezien het de bedoeling is om naar een
kruispuntbank te evolueren kan het kloppen dat e-Health optreedt al dienstenintegrator en in die rol enkel verwerker
is. Enkel over hosting spreken, lijkt te beperkt. De VTC beveelt aan om dit bijkomend te verduidelijken.

De decreetgever, de Vlaamse Regering en de verwerkingsverantwoordelijken moeten nagaan of het uitvoeren van
een gegevensbeschermingseffectenbeoordeling (GEB - artikel 35 AVG)* voor de verschillende gegevensstromen al
dan niet noodzakelijk is.

De VTC wijst in dat verband op haar lijst> met verwerkingen waarvoor een Vlaamse bestuursinstantie een GEB moet
uitvoeren conform artikel 35.4 van de AVG.

De VTC wijst erop dat een GEB aan de VTC kan worden voorgelegd voor advies. Bij een hoog risico is de consultatie
van de VTC verplicht®.

4Voor meer uitleg over en model van GEB, zie:

- https://overheid.vlaanderen.be/vlaamse-toezichtcommissie-dpia

- Info op website van de federale Gegevensbeschermingsautoriteit:
https://www.gegevensbeschermingsautoriteit.be/professioneel/avg/effectbeoordeling-geb

- Aanbeveling CBPL nr. 01/2018 (https://www.gegevensbeschermingsautoriteit.be/publications/aanbeveling-nr.-01-2008.pdf)

- Richtlijnen Groep 29 (WP 248) (https://www.gegevensbeschermingsautoriteit.be/publications/handleiding-
gegevensbeschermingseffectbeoordeling.pdf)

5 Beslissing VTC nr. 0/2020/01 van 14 januari 2020 betreffende Aanname van de lijst met verwerkingen waarvoor een
Gegevensbeschermingseffectbeoordeling dient te worden uitgevoerd conform artikel 35.4 van de Algemene Verordening
Gegevensbescherming door Vlaamse bestuursinstanties
https://overheid.vlaanderen.be/sites/default/files/media/VTC/VTC O 2020 01 DPIA lijsten vl voor web.pdf

6 Artikel 36, AVG bepaalt dit als volgt: “Wanneer uit een gegevensbeschermingseffectbeoordeling krachtens artikel 35 blijkt dat de
verwerking een hoog risico zou opleveren indien de verwerkingsverantwoordelijke geen maatregelen neemt om het risico te
beperken, raadpleegt de verwerkingsverantwoordelijke voorafgaand aan de verwerking de toezichthoudende autoriteit.”
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28.

29.

30.

31

32.

33.

34,

Minimale gegevensverwerking

Conform artikel 5.1, c), AVG, moeten de persoonsgegevens toereikend, ter zake dienend en beperkt zijn tot wat
noodzakelijk is voor de doeleinden waarvoor zij worden verwerkt.

De categorieén betrokkenen zijn: gezondheidszorg- en zorgbeoefenaars

en de categorie&n gegevens zijn :

- identificatie- en contactgegevens, , meer bepaald het identificatienummer bedoeld in artikel 8 van de wet
van 15 januari 1990 houdende oprichting en organisatie van een Kruispuntbank van de sociale zekerheid, het
rijksregisternummer, de naam, de voornaam, het geslacht, de nationaliteit, de geboortedatum en de geboorteplaats
of -land, de hoofdverblijfplaats, het beroepsadres, het telefoonnummer, het digitaal contactadres, en, in
voorkomend geval, de overlijdensdatum,

De identificatie- en contactgegevens worden conform artikel 3 van het Ontwerp van samenwerkingsakkoord, voor
zover ze beschikbaar zijn, betrokken bij het Rijksregister, de Kruispuntbankregisters, en de Kruispuntbank van
Ondernemingen.

- relevante hoedanigheden van deze actoren in de zorg, de relevante relaties tussen deze actoren, de
relevante kenmerken van die relaties, de beroepserkenningen en de erkende specialismen van die gezondheidszorg-
en zorgbeoefenaars en de relevante kenmerken van die erkenningen en specialismen.

De VTC wijst erop dat de beroepsgegevens (en indirect de correcte contactgegevens) zeer belangrijk zijn voor de
actoren aangezien hun inkomsten ervan kunnen afhangen.

De VTC ziet niet wat de meerwaarde is van het verzamelen van gegevens in verband met geslacht, nationaliteit,
geboorteplaats of -land terwijl ook de memorie niet uitlegt waarom dit ingezameld wordt (waarom deze nodig zijn
ter identificatie). De VTC beveelt aan om deze gegevens niet te verwerken tenzij wordt verantwoord waarom deze
gegevens noodzakelijk zijn.

Wat de ontvangers betreft, dit zijn volgens artikel 2 van het ontwerp van samenwerkingsakkoord:

- het eHealthplatform;

- de (andere) federale overheidsdiensten en de federale publiekrechtelijke rechtspersonen, de instellingen van
sociale zekerheid, bedoeld in artikel 2, eerste lid, 2°, KSZ-wet;

- de overheidsdiensten van de gefedereerde entiteiten en de openbare instellingen met rechtspersoonlijkheid
die onder de gefedereerde entiteiten ressorteren;

- de actoren in de zorg;

- de zorgzoekenden;

- de entiteit/en die instaat/instaan voor de verwerking met het oog op statistische doeleinden.

Het is de VTC niet duidelijk welke entiteiten zullen instaan voor de statistische verwerking en welke soort van data
deze ter beschikking krijgen (geanonimiseerd, gepseudonimiseerd, ruwe data?). Verduidelijking en nuancering zijn
ook hier gewenst.

In het Ontwerp wordt specifiek de mededeling geregeld van gegevens, in het bijzonder aan de federale overheid. Er
zal rekening moeten gehouden worden met artikel 8 van het Vlaams e-govdecreet van 18 juli 2008, dat aan Vlaamse
instanties de verplichting oplegt om protocollen af te sluiten voor de mededeling van persoonsgegevens aan andere
overheden en de wet van 5 september 2018 tot oprichting van het informatieveiligheidscomité en tot wijziging van
diverse wetten betreffende de uitvoering van verordening (EU) 2016/679 van 27 april 2016 van het Europees
Parlement en de Raad betreffende de bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van richtlijn 95/46/EG (B.S.,
10 september 2018).
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35.

36.

37.

38.

39.

40.

41.

42.

43.

De VTC wijst erop dat optioneel advies aan haar kan gevraagd worden over een ontwerpprotocol.
Krachtens artikel 5.1, e) AVG mogen persoonsgegevens niet langer worden bewaard, in een vorm die het mogelijk
maakt de betrokkenen te identificeren, dan noodzakelijk voor de verwezenlijking van de doeleinden waarvoor zij

worden verwerkt.

Wat de bewaartermijn betreft, bepaalt het samenwerkingsakkoord in artikel 4 :

“De gegevens, bedoeld in artikel 3, worden bewaard zolang dit noodzakelijk is voor de
doeleinden, bedoeld in artikel 2.

De gegevens van de gezondheidszorg- en zorgbeoefenaars worden gewist twintig jaar na
het overlijden.”

De zeer ruime termijn van 20 jaar na overlijden wordt in de memorie niet verantwoord zodat niet nagegaan kan
worden of deze beantwoordt aan de minimale gegevensverwerking. De VTC meent dat het vereist is om de termijn
te verantwoorden en maakt voorbehoud terzake.

Juistheid

Persoonsgegevens moeten juist zijn en zo nodig worden geactualiseerd (artikel 5, 1, d), AVG).

De VTC beveelt aan dat de verwerkingsverantwoordelijke hiertoe de nodige maatregelen neemt.

Rechten van de betrokkenen en transparantie

Artikel 12 AVG bepaalt dat de verwerkingsverantwoordelijke passende maatregelen neemt opdat de betrokkene de
in de artikelen 13 en 14, AVG bedoelde informatie en de in de artikelen 15 tot en met 22 en artikel 34, AVG bedoelde
communicatie in verband met de verwerking in een beknopte, transparante, begrijpelijke en gemakkelijk
toegankelijke vorm en in duidelijke en eenvoudige taal ontvangt.

Artikel 5 van het ontwerp van samenwerkingsakkoord regelt in §2 en §3 bevat de taakverdeling wat het faciliteren
van de rechten van de betrokkenen en transparantie betreft:

“§2. De federale overheid en de bevoegde gefedereerde entiteiten, ieder binnen diens
bevoegdheidssfeer, bepalen op transparante wijze hun respectieve verantwoordelijkheden, met name
wat betreft de uitoefening van de rechten van de betrokkene en het verstrekken van informatie. Hiertoe
maken de federale overheid en de bevoegde gefedereerde entiteiten de nodige afspraken waarin in het
algemeen de verplichtingen eigen aan de gezamenlijke verwerkingsverantwoordelijken en in het
bijzonder de respectieve rollen en relaties van de gezamenlijke verwerkingsverantwoordelijken ten
opzichte van de betrokkenen bepaald worden. De gezamenlijke verwerkingsverantwoordelijken stellen
één enkel contactpunt binnen elke gefedereerde entiteit en binnen de federale overheid ter beschikking
van de betrokkenen voor de uitoefening van hun rechten.

§3. Het eHealth-platform publiceert op het eGezondheidsportaal een precieze functionele beschrijving
met betrekking tot de informatieverwerking bij het beheer van de gemeenschappelijke gegevensbank.”

De VTC wijst erop dat de vermeldingen zoals bedoeld in randnummer 40, moeten opgenomen worden in de
communicatie met de burger zodat de betrokkenen goed geinformeerd worden over de verwerking van hun
persoonsgegevens en het voor de betrokkenen duidelijk is wat hun rechten zijn en tot wie zij zich moeten richten
voor de uitoefening van hun rechten.
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44,

45.

46.

47.

Beveiligingsmaatregelen

Artikel 32 AVG verplicht de verwerkingsverantwoordelijke om gepaste technische en organisatorische maatregelen
te treffen die nodig zijn voor de bescherming van de persoonsgegevens. Deze maatregelen moeten een passend
beveiligingsniveau verzekeren rekening houdend, enerzijds, met de stand van de techniek ter zake en de kosten voor
het toepassen van de maatregelen en, anderzijds, met de aard van de te beveiligen gegevens en de potentiéle risico’s.

Artikel 32, AVG wijst op een aantal voorbeeldmaatregelen om, waar passend, een op het risico afgestemd
beveiligingsniveau te waarborgen:

de pseudonimisering en versleuteling van persoonsgegevens;
het vermogen om op permanente basis de vertrouwelijkheid, integriteit, beschikbaarheid en veerkracht
van de verwerkingssystemen te garanderen;

. het vermogen om bij een fysiek of technisch incident de beschikbaarheid van en de toegang tot de
persoonsgegevens tijdig te herstellen;
. een procedure voor het op gezette tijdstippen testen, beoordelen en evalueren van de doeltreffendheid

van de technische en organisatorische maatregelen ter beveiliging van de verwerking.

Voor de concrete uitwerking hiervan wijst de VTC op de aanbeveling’ ter voorkoming van gegevenslekken en op de
referentiemaatregelen? die bij elke verwerking van persoonsgegevens in acht zouden moeten worden genomen. De
VTC benadrukt ook het belang van een behoorlijk gebruikers- en toegangsbeheer® en een logging van de toegangen
zodat de functionaris en de toezichthouders kunnen controleren wie wanneer toegang had tot welke gegevens, wat
zijn/haar acties waren en waarom?0,

Voor zover er gedacht wordt aan het gebruik van cloudtoepassingen, verwijst de VTC naar haar adviezen en
aanbevelingen daarover®®,

7 Aanbeveling CBPL nr. 01/2013

(https://www.gegevensbeschermingsautoriteit.be/publications/aanbeveling-nr.-01-2013.pdf )

8 Referentiemaatregelen CBPL voor de beveiliging van elke verwerking van persoonsgegevens, Versie 1.0
(https://www.gegevensbeschermingsautoriteit.be/publications/nota-inzake-de-beveiliging-van-persoonsgegevens. pdf)

9 Zie ook Aanbeveling CBPL nr. 01/2008

(https://www.gegevensbeschermingsautoriteit.be/publications/aanbeveling-nr.-01-2008.pdf )

Verschillende instanties kunnen hiervoor aangepaste technologische oplossingen bieden (zoals bijvoorbeeld de Kruispuntbank van
de Sociale zekerheid).

10 Audit trailing of beveiligd controlespoor.

1 https://overheid.vlaanderen.be/vlaamse-toezichtcommissie-cloud
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48.

. BESLUIT

De VTC is van oordeel dat het voorgelegde voorontwerp voldoende waarborgen zou kunnen bieden wat de
bescherming van de persoonsgegevens van de betrokkenen betreft, op voorwaarde dat daarin volgende elementen
bijkomend worden geimplementeerd in het samenwerkingsakkoord, inzonderheid:

- de rechtvaardigingsgrond opnemen in het Ontwerp, minstens in de memorie (luik 2);

- de verwerkingsverantwoordelijkheid en de rol van e-Health verder verduidelijken (luik 4);

- de persoonsgegevens geslacht, nationaliteit, geboorteplaats en -land niet verwerken tenzij verantwoord wordt
waarom deze relevant zijn (luik 5);

- andere verdere verduidelijking inzake de categorieén persoonsgegevens (luik 5);
- de bewaartermijn verantwoorden (luik 5);
- de nodige maatregelen nemen voor de juistheid van de gegevens (luik 6);

- de transparantiemaatregelen uitwerken (luik 7).

Hans Graux,
Voorzitter VTC

Getekend door:Hans Graux (Signature)
Getekend 0p:2023-01-11 14:52:54 +01:0
Reden:lk keur dit document goed

11
VTC/A/W/2022/116/MH.





