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B Autorité de protection des données
..= Gegevensbeschermingsautoriteit

Avis standard n° 65/2023 du 24 mars 2023

Objet: Avis standard relatif a la rédaction des textes normatifs

Le Centre de Connaissances de I'’Autorité de protection des données (ci-aprés « I'Autorité »),
Présent.e.s : Mesdames Cédrine Morliere, Nathalie Ragheno et Griet Verhenneman et Messieurs Yves-

Alexandre de Montjoye, Bart Preneel et Gert Vermeulen;

Vu la loi du 3 décembre 2017 portant création de I'Autorité de protection des données, en particulier
les articles 23 et 26 (ci-aprés « LCA »);

Vu l'article 25, alinéa 3, de la LCA selon lequel les décisions du Centre de Connaissances sont adoptées

a la majorité des voix ;
Vu le réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la
protection des personnes physiques a l'égard du traitement des données a caractere personnel et a la

libre circulation de ces données, et abrogeant la directive 95/46/CF (ci-aprés « RGPD »);

Vu la loi du 30 juillet 2018 relative a /la protection des personnes physiques a 'égard des traitements

de données a caractére personnel (ci-apres « LTD »);

émet, le 24 mars 2023, 'avis standard suivant :
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1. PORTEE ET CONTEXTE DU PRESENT AVIS

Compte tenu du nombre exceptionnellement élevé de demandes d‘avis dont I’Autorité est saisie et
faute de disposer de moyens humains suffisants, I'Autorité n’est momentanément pas en mesure
de procéder a un examen de toutes les demandes d'avis qu'elle regoit. Lorsque le demandeur
n'indique pas que le projet soumis pourrait occasionner des risques élevés pour les droits et libertés
des personnes concernées et lorsque les réponses fournies par celui-ci dans le formulaire ne
permettent pas non plus de déduire que de tels risques existeraient, I’Autorité peut décider de se

référer au présent avis standard relatif a la rédaction des textes normatif’.

Cet avis général rappelle les exigences principales auxquelles toute norme qui encadre des
traitements de données a caractére personnel doit répondre. Il demeure par conséquent valable
dans toutes les hypothéses de rédaction de textes normatifs. Il incombe a I'auteur d’un projet de
norme de veiller a ce que celui-ci réponde effectivement aux exigences de qualité de la loi qui
s'imposent en vertu du RGPD, lu en combinaison avec la Constitution, la Charte des droits
fondamentaux de I'Union européenne et la Convention européenne des droits de 'homme (ci-

apres « la CEDH »).

II. REDACTION DES TEXTES NORMATIFS ET PROTECTION DES DONNEES

A. Quant a l'exigence de nécessité et proportionnalité des traitements de données

qui sont encadrés par le projet

L'Autorité rappelle que tout traitement de données a caractére personnel constitue une ingérence
dans le droit au respect de la vie privée et le droit a la protection des données a caractére
personnel. Une telle ingérence n'est admissible que pour autant qu'elle soit nécessaire et

proportionnée a I'objectif |égitime poursuivi.

Pour rappel, un traitement de données a caractére personnel est considéré comme étant
nécessaire s'il constitue la mesure la moins attentatoire pour atteindre I'objectif Iégitime qu’il

poursuit. L'auteur d'un texte normatif doit dés lors s'assurer qu'il n'y a pas d’autres mesures moins

! ’Autorité doit procéder a des choix stratégiques, compte tenu de ses missions en vertu du RGPD, des moyens dont elle dispose
et des principes figurant dans le RGPD (comme le principe de 'approche basée sur les risques et le principe de ‘responsabilité”).
C'est la raison pour laquelle elle analyse d'abord les demandes d’avis, qui Iui sont soumises en vertu de l'article 23 de la LCA
et/ou de I'article 36.4 du RGPD, uniquement sur la base du formulaire.

Ce n’est que dans les cas ou les réponses fournies dans le formulaire contiennent des indices sérieux que le projet de texte
normatif implique un risque élevé que I'Autorité procéde systématiquement a une analyse du projet de texte normatif
proprement dit et émet concrétement un avis.

Dans les autres cas, et compte-tenu du flux de dossiers, I'Autorité ne procéde pas a une analyse du texte du projet de texte
normatif et communique les présentes lignes directrices générales. Il appartient au demandeur de s’assurer concrétement que
le projet qu'il rédige répond effectivement aux exigences de qualité de la loi qui s'imposent en vertu du RGPD, de la Constitution,
de la Charte des droits fondamentaux et de la CEDH.
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attentatoires aux droits et libertés des personnes concernées qui permettent d'atteindre I'objectif
poursuivi. Il faut donc que le traitement de données envisagé permette effectivement d’'atteindre
I'objectif poursuivi (critére d'efficacité), mais également qu'il constitue la mesure la moins intrusive
dans les droits et libertés des personnes concernées (critere de nécessité au sens strict).
Concrétement, cela signifie que s'il est possible d'atteindre I'objectif recherché au moyen d'une
mesure moins intrusive pour le droit au respect de la vie privée ou le droit a la protection des
données a caractére personnel, le traitement de données initialement envisagé ne pourra pas étre

mis en place.

Si la nécessité du traitement de données a caractére personnel est établie, il faut encore que
I'auteur du texte normatif s'assure que celui-ci est bien proportionné (au sens strict) a I'objectif
qu'il poursuit, c'est-a-dire qu'il faut qu'il existe un juste équilibre entre les différents intéréts en
présence, droits et libertés des personnes concernées. En d'autres termes, il faut qu'il y ait un
équilibre entre I'ingérence dans le droit au respect de la vie privée et a la protection des données
a caractere personnel et l'objectif que poursuit — et permet effectivement d‘atteindre — ce
traitement. Les avantages qui découlent du traitement de données en question doivent donc étre
plus importants que les inconvénients qu'il génére pour les personnes concernées (critere de

proportionnalité au sens strict).

L'Autorité attire I'attention des auteurs de textes normatifs sur 'obligation de s’assurer que les
traitements de données a caractére personnel encadrés par leurs projets ou qui seront mis en
place en exécution de ceux-ci s'avérent effectivement nécessaires et proportionnés a l'objectif

poursuivi.

B. Quant a l'exigence de prévisibilité des traitements de données a caractére

personnel

En outre, I’Autorité rappelle que chaque traitement de données a caractére personnel doit disposer
d’une base juridique ou de légitimité figurant a I'article 6.1 du RGPD. Les traitements de données
qui sont instaurés par une mesure normative sont presque toujours basés sur l'article 6.1, point c)
ou e) du RGPD?,

En vertu de l'article 22 de la Constitution, de I'article 8 de la CEDH et de l'article 6.3 du RGPD, de

tels traitements doivent étre prévus par une réglementation claire et précise, dont I'application doit

2 Article 6.1 du RGPD : "Le traitement n'est licite que si, et dans la mesure ou, au moins une des conditions suivantes est
remplie : (...)

¢) le traitement est nécessaire au respect d'une obligation Iégale a laquelle le responsable du traitement est soumis ; (...)

e) le traitement est nécessaire a l'exécution d'une mission d'intérét public ou relevant de l'exercice de l'autorité publique dont
est investi le responsable du traitement ; (...)".
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étre prévisible pour les personnes concernées?. En d’autres termes, la reglementation qui encadre
ou dont la mise en ceuvre implique des traitements de données doit répondre aux exigences de
prévisibilité et de précision, de telle sorte qua sa lecture, les personnes concernées peuvent
entrevoir clairement les traitements qui seront faits de leurs données et les circonstances dans

lesquelles ces traitements sont autorisés.

Toutefois, cela ne signifie pas que chaque traitement de données doit étre encadré par une norme
spécifigue régissant explicitement I'ensemble des sujets de protection des données dans son
contexte. En effet, dans certains cas, la prévisibilité d’'un traitement de données a caractére
personnel qui est nécessaire a l'exécution d’une mission d'intérét public pourra étre assurée par la
norme qui attribue cette mission au responsable du traitement et le RGPD (le cas échéant lus en

combinaison avec d’autres normes également d’application).

La question se pose dés lors de savoir quand et dans quelle mesure un encadrement normatif
spécifigue est nécessaire. S'il n'y a pas de regle absolue ou de formule mathématique permettant
de déterminer avec certitude quand une norme spécifique est nécessaire pour encadrer un
traitement de données a caractére personnel nécessaire I'exécution d’une mission d‘intérét public

et a en assurer la prévisibilité, I’Autorité donne ci-dessous des indications a ce propos.

L'article 6.2 du RGPD prévoit que « /es Etats membres peuvent maintenir ou introduire des
dispositions plus spécifigues pour adapter lapplication des régles du présent réglement pour ce
qui est du traitement dans le but de respecter le paragraphe 1, points c) et €), en déterminant
plus précisément les exigences spécifigues applicables au traitement ainsi que d'autres mesures
visant @ garantir un traitement licite et loyal, y compris dans d'autres situations particulieres de
traitement comme le prévoit le chapitre IX » .

Le considérant 10 du RGPD, qui est relatif a I'article 6.2 du RGPD, précise que « parallélement a
la Iégislation générale et horizontale relative a la protection des données mettant en ceuvre la
directive 95/46/CE, il existe, dans les Etats membres, plusieurs Iégisiations sectorielles spécifigues
dans des domaines qui requiérent des dispositions plus précises. Le présent réglement laisse aussi
aux Etats membres une marge de manceuvre pour préciser des régles, y compris en ce qui
concerne le traitement de catégories particuliéres de données a caractére personnel. A cet égard,

le présent réglement n‘exclut pas que le droit des Ftats membres précise les circonstances des

situations particuliéres de traitement y compris en fixant de maniére plus précise les conditions

aans lesquelles le traitement de données a caractére personnel est licite » (c'est I'Autorité qui
souligne).

3 Voir également le considérant 41 du RGPD.
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De plus, le RGPD renvoie également, a plusieurs reprises, au droit national, que ce soit pour exiger
un encadrement spécifique pour certains traitements de données a caractére personnel ou pour
imposer l'adoption de mesures appropriées et spécifiques pour sauvegarder les droits

fondamentaux et les intéréts des personnes concernées*,

L’Autorité identifie, notamment, trois situations dans lesquelles une norme nationale doit encadrer

spécifiqguement des traitements de données a caractére personnel :

. lorsqu'il est nécessaire d'assurer la prévisibilité d’'un traitement de données a caractere
personnel nécessaire a I'exercice d'une mission de service public plus qu’en renvoyant
simplement au libellé de la norme d'attribution des missions de service public et de
prévoir des garanties spécifiques pour préserver les droits et libertés des personnes

concernées ;

. lorsqu’il est nécessaire d'assurer le caractére contraignant d’'une obligation légale de
réaliser un traitement de données & caractére personnel (art. 6.1.c RGPD). A ce
propos, I'Autorité reléve que la norme qui impose I'obligation Iégale doit, d'une part,
spécifier la finalité concrete pour laquelle le traitement de données obligatoire doit
étre réalisé et, d'autre part, étre claire et précise, de telle sorte que le responsable du
traitement ne doit, en principe, pas avoir de marge d‘appréciation quant a la facon de
réaliser le traitement de données a caractere personnel nécessaire au respect de son

obligation légale>.

. lorsque le RGPD ou la LTD impose |adoption d’'une telle norme spécifique
d’encadrement de traitement de données a caractére personnel, par exemple, pour
prévoir des mesures spécifiques de sauvegarde pour les droits et libertés des

personnes concernées®.

Dans ce contexte, méme si tout traitement de données a caractére personnel constitue une

ingérence dans le droit au respect de la vie privée et a la protection des données a caractére

* C'est le cas, par exemple, pour les traitements portant sur des catégories particuliéres de données a caractére personnel au
sens de l'article 9 du RGPD (données relatives a l'origine raciale, données relatives a la santé, ...) qui sont nécessaires a
I'exécution des obligations des responsables du traitement en matiére de droit du travail ou encore des traitements portant sur
ces données qui sont nécessaires pour des motifs d'intérét public important.

5 Groupe de travail « Article 29 », Avis 06/2014 sur la notion d’intérét legitime poursuivi par le responsable du traitement des
données au sens de larticle 7 de la directive 95/46/CE, p. 22. L'Autorité rappelle qu’en tout état de cause, malgré une telle
absence de marge d‘appréciation, il incombe toujours au responsable du traitement de veiller a la conformité du traitement
concerné a l'obligation en cause ainsi qu‘au RGPD.

6 Par exemple lorsqu'il s'agit d’encadrer par voie normative un traitement de catégories particulieres de données a caractére
personnel au sens de l'article 9 du RGPD ou encore de I'article 10 du RGPD et de prévoir dans ce cadre des mesures appropriées
et spécifique pour la sauvegarde des droits fondamentaux et des intéréts des personnes concernées (art. 9.2.g RGPD, art. 10
LTD) ou encore lorsqu'il s'agit de concilier le droit d’accés du public aux documents officiels et le droit a la protection des
données a caractére personnel (art. 86 RGPD)...
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personnel, chacun de ces traitements (et donc toute ingérence dans le droit a la vie privée) ne
doit, par conséquent, pas nécessairement étre spécifiguement encadré par une norme de droit
interne, par exemple, par le biais d’'un chapitre spécifique consacré aux traitements de données a
caractére personnel. Pour les traitements de données nécessaires a I'exécution d'une mission
d'intérét public, I'Autorité reléve que, pour autant que les missions de service public (qui
nécessitent la réalisation de traitement de données a caractére personnel) soient décrites et
délimitées par le législateur de maniére telle que les finalités de ces traitements peuvent étre
considérées comme déterminées et explicites et qu’on ne se trouve pas dans une des situations

précitées, il n'est pas systématiquement nécessaire d'encadrer spécifiguement ces traitements de

données. En effet, sous cette condition, le RGPD peut, dans certains cas, suffire a encadrer lesdits
traitements de données, notamment en |'absence de risque spécifique pour les droits et libertés

des personnes concernées.

L'Autorité invite donc l'auteur d’'un texte normatif a s‘assurer que son projet répond bien a
I'exigence de prévisibilité, de telle sorte qu‘a sa lecture, éventuellement combinée a la lecture du
cadre normatif pertinent, les personnes concernées puissent entrevoir clairement les traitements
qui seront faits de leurs données et les circonstances dans lesquelles ces traitements sont

autorisés.

Pour le Centre de Connaissances,

(sé) Cédrine Morliére, Directrice





