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NOTA AAN DE VLAAMSE REGERING

Betreft: Cyberveilige Gemeenten - evaluatie en bijsturing
ondersteuningsaanbod cofinanciering ICT-veiligheidsaudits

Digitale instrumenten zullen nu en in de toekomst meer dan ooit het verschil maken in de lokale
besturen. Dat vereist een sterke cyber- en informatieveiligheid. Hoewel dit een
verantwoordelijkheid is van de lokale besturen zelf, is de Vlaamse overheid er bij gebaat om
samen te kunnen werken met lokale besturen die een voldoende cyber- en informatieveiligheid
kunnen garanderen. Daarom werd sinds midden 2020 ondersteuning voorzien voor lokale
besturen om hun cyber- en informatieveiligheid te helpen verbeteren. Naast andere initiatieven
werd ook een budget uitgetrokken van 2 miljoen euro.

Evaluatie van de inzet van die middelen toont dat het ondersteuningsaanbod dat daarmee kon
worden gerealiseerd zinvol was maar dat meer dan ooit de vraag naar concrete ondersteuning
voor het opzetten van beheersmaatregelen weerklinkt. Aangezien lokale besturen het vooral
moeilijk blijken te hebben om de beheersing van hun bedrijfscontinuiteit voldoende te
verbeteren, is een bijsturing van de resterende ondersteuningsmiddelen richting een concrete
ondersteuning bij bedrijfscontinuiteitsincidenten aangewezen. Die ondersteuning kan bovendien
ook een stap zijn richting structurele verbetering van de gebruikte IT-omgevingen in lijn met de
move-to-cloud die ook de Vlaamse overheid heeft ingezet.

Om de lokale besturen te ondersteunen bij het versterken van hun informatiebeveiligingsniveau
wordt daarom voorzien in een project om de technische beveiliging van de IT-omgeving te
versterken via het voorbereiden van een cloud landingszone inclusief het opzetten van een
testomgeving. Dergelijke cloud landingzone kan een meer efficiénte bescherming zijn bij zware
incidenten die de bedrijfscontinuiteit m.b.t. de dienstverlening van lokale besturen aan de burger
in het gedrag brengen (bv. hacking van de IT-omgeving van een lokaal bestuur zonder
duidelijkheid over de uitgebuite zwaktes en over de veiligheid van IT-systemen, gegevens én back-
ups).
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1. SITUERING

Beleidsdomein: Kanselarij en Bestuur
Beleidsveld: Binnenlands Bestuur en stedenbeleid / Brussel / Vlaamse Rand / Gelijke
Kansen en Integratie en Inburgering

B. VORIGE BESLISSINGEN EN ADVIEZEN

Deze nota geeft bijgestuurde invulling aan het cofinancieringsbudget om lokale besturen te
ondersteunen bij het versterken van hun informatiebeveiligingsniveau als onderdeel van het
programma ‘Cyberveilige Gemeenten’ zoals bepaald in de beslissing van de Vlaamse Regering van 4
juni 2020 (VR 2020 3004 DOC.0406).

2. INHOUD
A. CONTEXT VAN HET PROJECT

In juni 2020 maakte de Vlaamse Regering op initiatief van minister Bart Somers middelen vrij om
lokale besturen te ondersteunen bij het identificeren en aanpakken van zwaktes in hun cyber- en
informatieveiligheid door het laten uitvoeren van een ICT-veiligheidsaudit.

Dit initiatief past binnen een ruimer programma ‘Cyberveilige Gemeenten’ waar door een
samenwerking van het Agentschap Binnenlands Bestuur (ABB), de Vereniging van Steden en
Gemeenten (VVSG), Digitaal Vlaanderen, Audit Vlaanderen, en de hogeschool Howest verschillende
initiatieven worden voorzien om lokale besturen te ondersteunen omtrent cyber- en
informatieveiligheid.

Specifiek voor de ICT-veiligheidsaudits blijken eind oktober 2022 al 142 lokale besturen gebruik te
hebben gemaakt van het ondersteuningsaanbod om een ICT-veiligheidsaudit te bestellen. Op 14
september 2022 presenteerde Audit Vlaanderen samen met een aantal partners de resultaten van de
ICT-veiligheidsaudits die tot dan waren uitgevoerd. De presentaties van die infosessie zijn terug te
vinden op de website van Audit Vlaanderen: https://www.auditvlaanderen.be/nieuws/infosessie-ict-
veiligheidsaudits. Uit deze presentaties blijkt dat bedrijfscontinuiteit tot de belangrijkste
kwetsbaarheden behoort. Verder blijkt uit de verdere opvolging van de ICT-veiligheidsaudits
bovendien dat de betrokken lokale besturen naar aanleiding van hun ICT-veiligheidsaudits belangrijke
stappen hebben kunnen zetten om hun kwetsbaarheden te beperken. Daarbij valt echter op dat
verschillende lokale besturen vooral bij het aanpakken van hun bedrijfscontinuiteitsrisico’s er (nog)
niet in geslaagd zijn tot de gewenste beheersing te komen.

Bij verschillende incidenten de afgelopen jaren is de dienstverlening aan de burger door het betrokken
lokaal bestuur gedurende enkele dagen tot enkele weken in belangrijke mate onderbroken en/of
verstoord geweest. Hierbij kon dan veelal nog worden teruggevallen op relatief recente betrouwbare
back-ups en/of was relatief snel duidelijk welke zwakheden bij het incident werden uitgebuit. De
meeste lokale besturen daarentegen kunnen momenteel onvoldoende garanderen dat bij een zwaar
incident de belangrijkste (minstens minimale) dienstverleningen aan de burger (zowel digitale
dienstverleningen als de dienstverleningen waar digitale middelen voor nodig zijn om ze te kunnen
aanbieden) binnen een redelijke termijn kunnen worden hervat.
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https://eur03.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.auditvlaanderen.be%2Fnieuws%2Finfosessie-ict-veiligheidsaudits&data=05%7C01%7Cthierry.goossens%40vlaanderen.be%7Cb5842e9968d044d1843d08dabe3debb6%7C0c0338a695614ee8b8d64e89cbd520a0%7C0%7C0%7C638031470393331079%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=YzWwh96uGTEhpMBl4Mu%2FWWxHjn%2B2n8gig0dhXBuzlXA%3D&reserved=0
https://eur03.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.auditvlaanderen.be%2Fnieuws%2Finfosessie-ict-veiligheidsaudits&data=05%7C01%7Cthierry.goossens%40vlaanderen.be%7Cb5842e9968d044d1843d08dabe3debb6%7C0c0338a695614ee8b8d64e89cbd520a0%7C0%7C0%7C638031470393331079%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=YzWwh96uGTEhpMBl4Mu%2FWWxHjn%2B2n8gig0dhXBuzlXA%3D&reserved=0

Uit de feedback van de lokale besturen die gebruik maakten van het aanbod m.b.t. cofinanciering van
ICT-veiligheidsaudits, blijkt dat ze de resultaten als zeer waardevol ervaren voor het verbeteren van
hun cyber- en informatieveiligheid en er ook effectief mee aan de slag gingen. Hoewel nog diverse
ICT-veiligheidsaudits in uitvoering zijn, moet ook worden vastgesteld dat het aantal nieuwe
bestellingen in 2022 beduidend lager lag dan in 2021 en dan in het piekjaar 2020. Lokale besturen
kunnen steeds beroep blijven doen op de raamovereenkomst voor auditdiensten, maar het aanbod
voor cofinanciering van de ICT-veiligheidsaudits kan niet worden verdergezet na 2022. Bovendien
klinkt in toenemende mate de vraag naar praktische ondersteuning met goede technische
oplossingen, onder meer bij de inzet van cloudoplossingen (zie bv. https://www.v-ict-
or.be/nieuws/2022/10/11/opinie-aan-strategie-rond-informatieveiligheid-ontbreekt-het-niet-
operationeel-zijn-er-handen-te-kort).

Tegelijk beschikt Digitaal Vlaanderen over heel wat expertise op het vilak van ICT-oplossingen en
werkt het agentschap met diverse programma’s ook actief aan het verbeteren van cyber- en
informatieveiligheid. Dit biedt opportuniteiten om via een samenwerking met Digitaal Vlaanderen de
resterende middelen einde 2022 in te zetten om een ondersteuningsaanbod ‘cloud landingzone’ voor
te bereiden en te testen, zodat lokale besturen eenvoudig en snel een cloudomgeving kunnen
inschakelen. Dit aanbod vormt de eerste concrete stap in het beantwoorden van de vraag naar
technische oplossingen voor een veilige cloudgebaseerde digitale IT-infrastructuur en werkplek.
Bovendien zal dit aanbod zo worden ingericht dat lokale besturen ook na zware incidenten— mits ze
zelf al de nodige inspanningen hebben geleverd om hier optimaal naar over te stappen — snel een
minimale dienstverlening aan de burger kunnen hervatten.

Hiermee zal verder tegemoet gekomen worden aan de aanbevelingen van het auditrapport van Audit
Vlaanderen m.b.t. informatiebeveiliging bij lokale besturen.

B. PROJECTDOELSTELLINGEN

Digitaal Vlaanderen zal specifiek voor lokale besturen een platform ontwikkelen dat instaat voor het
aanleveren en configureren van een gestandaardiseerde ‘cloud landingszone’, in overeenstemming
met de minimale security eisen van de Vlaamse overheid en met de mogelijkheid tot disaster recovery.
Een cloud landingszone maakt toepassingsmigratie, modernisering en innovatie op niveau van het
lokaal bestuur mogelijk. Dit komt bovendien tegemoet aan de aanbevelingen uit het bovenvermelde
auditrapport van Audit Vlaanderen.

Om de doelstelling van de Vlaamse regering inzake digitalisering te versnellen is het van cruciaal
belang dat een digitaal infrastructuurplatform kan gerealiseerd worden met een zo klein mogelijke
impact op de werking en budgetten van de lokale besturen. Digitaal Vlaanderen kan door middel van
dit initiatief lokale besturen ondersteunen om de informatieveiligheid te verhogen en maximaal te
digitaliseren. Op die manier laten we hen toe zo snel mogelijk de ambities te realiseren ten behoeve
van burgers, bedrijven en organisaties.

Om dit alles mogelijk te maken, moeten verschillende stappen worden gezet:

- In samenspraak met |lokale besturen en hun IT-leveranciers moet worden bepaald welke IT-
systemen het belangrijkst zijn voor de dienstverlening aan de burger en welke daarvan binnen
de cloud landingzone kunnen worden aangeboden.

- Welke beveiligingsmaatregelen - inclusief back-up en veiligheidsbouwstenen reeds
aangeboden door Digitaal Vlaanderen - nodig zijn om de veiligheid van de cloud landingzone
te kunnen garanderen, zelfs voor de verwerking van persoonsgegevens t.e.m.
vertrouwelijkheidsklasse 4, moet worden onderzocht.
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- De nodige procedures moeten worden uitgewerkt in samenspraak met diverse |T-leveranciers
van lokale besturen om veilige verbindingen met andere systemen en omgevingen snel te
kunnen opzetten.

- Om naast inhoudelijke systemen ook basis bureautica-mogelijkheden te kunnen voorzien,
wordt ook onderzocht op welke manier snel een digitale werkplek (bv. Microsoft 365 en/of
virtuele pc’s) kan worden aangekoppeld en welke licentiekosten hiervoor al dan niet van
toepassing zijn.

- Ook langs de aanbodzijde moeten de nodige voorbereidingen worden getroffen om de cloud
landingzone snel en veilig te kunnen aanbieden.

De nodige financiering wordt voorzien om Digitaal Vlaanderen toe te laten deze voorbereidende
stappen te zetten en de toepassing ervan te testen middels het opzetten van een testomgeving. Deze
testomgeving kan dan als basis dienen om met lokale besturen te bespreken welke bouwstenen en/of
service voor lokale besturen hieromtrent verder kan worden aangeboden als onderdeel van het
aanbod via de ICT-raamovereenkomsten van de Vlaamse overheid en/of als aanbod van Digitaal
Vlaanderen. Op die manier kunnen ook de nodige afspraken worden voorzien voor het bestellen,
inregelen, beheren, bewaken en back-uppen van de via de cloud landingzone opgezette omgevingen.

Een aantal doelstellingen van dit initiatiefzijn van bijzonder belang voorhet succes
van de digitalisering van de lokale besturen:

- Snelle time-to-market: De context waarbinnen de overheid opereert vereist snelheid en
wendbaarheid. Digitaal Vlaanderen kan dit ondersteunen door gebruik te maken van cloud-
en netwerkdiensten die kant-en-klare functionaliteiten leveren.

- Flexibiliteit: Lokale besturen willen applicaties bouwen die beter en sneller kunnen inspelen
op de vragen vanuit de business, op veranderingen in de bedrijfscontext of in het beleid.
Hiervoor is infrastructuur nodig die qua structuur beter aanpasbaar zijn om wijzigingen op
te vangen en beter schaalbaar zijn.

- Innovatie: De gemeenschappelijke cloud- en netwerkdiensten zetten massaal in op
innovatieve technologieén zoals big data, analytics, artificiéle intelligentie, etc. Clouddiensten
zijn enablers om deze nieuwe technologieén te kunnen benutten. Naargelang Al, big data,
machine learning, etc. ingebouwd wordt in bedrijfstoepassingen en ICT-systemen van de
entiteit stijgt ook de noodzaak om het ICT-landschap te oriénteren naar clouddiensten.

- Beveiliging: Lokale besturen dienen te voldoen aan de AVG-richtlijnen. We ambiéren een zeer
hoge beveiligingsgraad die aangetoond wordt door onafhankelijke audits.

C. RESULTATEN

1 Cloud landingszone

Cloudmigratie kan ingewikkeld zijn, zeker wanneer een lokaal bestuur onvoldoende cloudexpertise
heeft of onvoldoende mankracht heeft om een cloudomgeving correct en effectief in te richten.
Daarnaast kan een omgeving honderden accounts (AWS) of abonnementen (Azure) bevatten,
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waardoor het beheer ervan lastig is. De cloud landingszone wordt gebruikt om dit probleem snel op
te lossen.

In eenvoudige bewoordingen is een cloud landingszone een infrastructuurkader waarmee
organisaties op een efficiénte en gestroomlijnde manier cloudmigraties kunnen uitvoeren, bv. in het
geval van een calamiteit in het lokale datacenter. Het voordeel van een cloud landingszone is dat er
in eerste instantie op basis van een aantal parameters wordt vastgesteld hoe applicaties en data in
een cloudomgeving worden gebruikt. Er wordt nadien automatisch een cloudomgeving met
landingszone gecreéerd volgens best practices op het gebied van security en compliance.

Door de goed voorbereide en in belangrijke mate geautomatiseerde opstart, kan een veilige omgeving
binnen enkele werkdagen worden gerealiseerd. Daarbij gaat de focus naar het technisch mogelijk
maken van het kunnen hervatten van een minimale dienstverlening aan de burger.

Deze dienst kenmerkt zich door een doorgedreven automatisatie rond de uitrol van de cloud landing
zone, de integratie met de bouwstenen van de Vlaamse overheid (sleutelbeheer, toegangsbeheer,
logging, etc.), alsook het inregelen van een aantal gestandaardiseerde operationele activiteiten, zoals
bv. een security operations center (as-a-service) en/of een offline back-up-as-a-service. Op die manier
kan heel snel een hoogtechnologisch platform via herbruikbare componenten worden opgebouwd
voor een |okaal bestuur.

Dit platform heeft tot doelstelling om:

* Het beheer van de infrastructuur te vereenvoudigen, dat partijen maximaal ontzorgt en ook
niet in het kritische pad staat van ontwikkel praktijken

* Een snelle doorlooptijd voor nieuwe infrastructuur te garanderen, door middel van een self-
service platform dat, maximaal geautomatiseerd, een cloud omgeving opzet die voldoet aan
de vereisten van de Vlaamse overheid

» Gebruik te maken van het gebruikers -en toegangsbeheer van de Vlaamse overheid voor
authenticatie en rollenbeheer

» De integratie van de standaard bouwstenen van de Vlaamse overheid (via een bouwsteen
bibliotheek)

* Een platform dat toestaat om eigen Infrastructure as Code te integreren indien nodig

Het cloud-expertisecentrum van Digitaal Vlaanderen zal de lokale besturen tijdens het project
ondersteunen, i.s.m. de ICT-raamcontracten.

Het project moet er voor zorgen dat er op een gestandaardiseerde manier, snel en
gebruiksvriendelijk een ICT-omgeving kan worden opgeleverd die conform is aan de best practices
gehanteerd in de Vlaamse overheid (Vo).

Als onderdeel van bedrijfscontinuiteit is noodherstel gericht op het waarborgen dat kritieke
technologische dienstverlening beschikbaar blijven of snel worden hersteld, met als doel de algehele
impact te minimaliseren. Oplossingen voor noodherstel kunnen bijvoorbeeld worden gebruikt om
belangrijke systemen weer online te brengen, realtime replicatie van kritieke gegevens te bieden en
verloren of ontoegankelijke apparaten te vervangen. Deze strategieén zijn essentieel om ervoor te
zorgen dat een bedrijf kan blijven functioneren in geval van nood of storing. In dat kader ontwikkelen
we een strategie voor de integratie van virtuele pc’s binnen dit platform voor snelle recuperatie na
een calamiteit i.f.v. de technische haalbaarheid en budget.
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Volgende activiteiten zullen worden uitgevoerd:

Nr. omschrijving Voorziene
datum
Cloud landingszone 21/12/2023
! High-level design oplossing 1/3/2023
2 Ontwikkeling landingszone 1/9/2023
3 Integratie bouwstenen 21/12/2023
4 Project management - afstemming lokale besturen 21/12/2023
5 Ontwikkeling van platform voor virtuele PC’s in kader van disaster recovery | 21/12/2023

2) De integratie van courante pakketsoftware en werkplekken binnen de lokale besturen

De cloud landingszone zal tegemoetkomen aan de moderne werkwijzen van applicatieontwikkelaars
door self-service, het gebruik van Infrastructure as Code (IAC), het beschikbaar stellen van
Application Programmable Interfaces (API's) en het inregelen van operations op een automatische
wijze. Om dit maximaal voor lokale besturen bruikbaar te maken, stellen we voor om een
samenwerking op te zetten met een beperkte aantal leveranciers van courante pakketsoftware
binnen de lokale besturen. We zullen deze softwareleveranciers vragen de nodige ‘scripts’ aan te
leveren zodat de installaties van hun applicaties op geautomatiseerde manier kan gebeuren op de
landing zone en deze omgeving dus, bij nieuwe installatie en in geval van calamiteit, snel opnieuw
kan opgezet worden, zonder manuele interventie en dito kost.

Volgende activiteiten zullen worden uitgevoerd:

O g oorziene
(1d
1 Opzet testomgeving 21/12/2023
2 Integratie pakketsoftware via automatisatie 21/12/2023

D. PROJECTBEHEER

De operationele uitvoering van het programma wordt verzekerd door Digitaal Vlaanderen. De noden
en behoeften van de verschillende belanghebbenden bij de respectieve deelprojecten worden
bevraagd via bestaande fora van het agentschap Digitaal Vlaanderen en bilaterale afstemming met
softwareleveranciers.

Waar nodig worden aanvullend specifieke projectstuurgroepen, werkgroepen en eventuele
klankbordgroepen opgericht om maximaal te garanderen dat de opgeleverde resultaten
beantwoorden aan concrete noden en behoeften van de beoogde doelgroepen.

De uitvoering van de opdracht zal plaatsvinden via de ICT-raamcontracten.

3. BESTUURLUKE IMPACT
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A. BUDGETTAIRE IMPACT VOOR DE VLAAMSE OVERHEID

Deze nota geeft bijgestuurde invulling aan het voormelde onderdeel van het programma ‘Cyberveilige
Gemeenten’ zoals bepaald in de beslissing van de Vlaamse Regering van 4 juni 2020 (VR 2020 3004
DOC.0406). De investeringsmiddelen voorzien worden belast ten belope van € 1.250.000 VAK in 2022
op het krediet dat bestemd was voor het project ‘cyberveilige gemeenten’ en in de begroting is
ingeschreven op het artikel SBO-1SAC2ZZ-WT. Deze nota heeft derhalve geen enkele budgettaire impact
voor de Vlaamse overheid.

Op datum van 30 november 2022 kan volgende standopgave meegegeven worden m.b.t. het krediet
bestemd voor het project ‘cyberveilige gemeenten’: 1.445.626,60 euro.

Doordat de uitvoering van de opdracht zal plaatsvinden via Digitaal Vlaanderen, zullen de nodige
vastleggingen op niveau van Audit Vlaanderen nog dit jaar kunnen gebeuren, via de
samenwerkingsovereenkomst (SWO) tussen Audit Vlaanderen en Digitaal Vlaanderen die als bijlage
gaat van deze nota.

Er zijn geen verdere recurrente kosten die voortvloeien uit dit project, aangezien het hier gaat om
een testproject en om de nodige voorbereidingen die getroffen moeten worden om tot een cloud
landingzone te komen. Het komt Digitaal Vlaanderen en het Agentschap Binnenlands Bestuur toe om
na afloop van dit project, de business case daarvoor op te maken.

Onderstaande tabel betreft de detail van de kosten door Digitaal Vlaanderen op basis van de
vereisten die werden weergegeven in deze nota.

Nr. Transitie dienstverlening VAK 2022 VEK 2022 VAK 2023 VEK 2023
1 De opzet van een cloud landingszone 1050.000 0 0 1050.000
High-level design oplossing 150.000 0 0 150.000
Ontwikkeling landingszone 300.000 0 0 300.000
Integratie bouwstenen | 200.000 0 0 200.000

Project management - afstemming
lokale besturen 250.000 0 0 250.000
Virtuele pc’s 150.000 150.000
2 De integratie van courante software 200.000 0 200.000
binnen lokale besturen
Opzet testomgeving | 50.0000 0 0 50.0000
Integratie pakketsoftware via 150.000 150.000
automatisatie 0 0

Inspectie van Financién
Het ongunstige advies van de Inspectie van Financién werd verleend op 29 november 2022.

Begrotingsakkoord
Het advies van de minister bevoegd voor de begrotingen werd verleend op 15 december 2022.

B. ESR-TOETS

Niet van toepassing.
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C. IMPACT OP HET PERSONEEL VAN DE VLAAMSE OVERHEID

Het voorstel van beslissing heeft geen weerslag op het personeelsbestand en het personeelsbudget
zodat het akkoord van de Vlaamse minister, bevoegd voor het algemene beleid inzake personeel en
organisatieontwikkeling, niet vereist is.

D. IMPACT OP DE LOKALE EN PROVINCIALE BESTUREN

Het voorstel van beslissing heeft geen directe weerslag op de werking of werkingsuitgaven van de
lokale en provinciale besturen. Het platform en de bijhorende raamovereenkomsten staan wel voor
hen ter beschikking om in te zetten in de digitale transformatie van hun beleidsvoering en
dienstverlening aan burgers, ondernemers en verenigingen.

5. VOORSTEL VAN BESLISSING

De Vlaamse Regering beslist:

Haar goedkeuring te hechten aan de invulling van het project ‘Cyberveilige
cloudinfrastructuur voor lokale besturen’ en bijhorende eenmalige middelen voor de
uitvoeringsperiode 2022-2023

De minister-president van de Vlaamse Regering en Vlaams minister van Buitenlandse Zaken, Cultuur,
Digitalisering en Facilitair Management,

Jan JAMBON

De Vlaamse minister van Binnenlands Bestuur, Bestuurszaken, Inburgering en Gelijke Kansen,

Bart SOMERS
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Bijlagen:
- Kenmerken van de dienstverlening
- Samenwerkingsakkoord tussen Audit Vlaanderen en Digitaal Vlaanderen
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BIJLAGE 1: KENMERKEN VAN DE DIENSTVERLENING

De dienstverlening is opgebouwd uit volgende componenten:

Toegang tot public Cloud provider

Afsluiten (en tijdig verlengen/actualiseren) van de nodige (onderhouds-)contracten om de
clouddiensten te realiseren

Toegang tot de webportaal public cloud provider (full admin)
Toegang tot de API's voor configuratie (full admin)

Service requests

Portaal indienen/opvolgen van Service Requests

Vragen rond support

Opstarten/afsluiten van accounts

Aanvraag rapporten inzake verbruik en facturatie

Logging, rapportering & facturatie

Centraal bijhouden van cloud accounts, subscripties, Informatie betreffende contactpersonen klant,
inclusief de aangestelde dienstverleners

Centraal bijhouden van parameters inzake cloud gebruik (bv regio, max consumptie) en
facturatiegegevens

Centraal bijhouden informatieregisters inzake incident management, problem management, change
management

Leveren van gedetailleerde billing rapporten van de cloud leverancier zelf

logging informatie die enkel via de reseller kan geleverd worden

Melden van notificaties, waarschuwingen, ... afkomstig van public cloud provider
Rapporten inzake verbruik en facturatie

Integratie met VO financiéle toepassingen en processen (Orafin);

Bewaken van de logs m.b.t. gebruikte diensten

Doorsturen relevante security logs naar SIEM

Technische ondersteuning

Toegang tot TAM (Technical Account Management) van de cloud provider
(Betalende) support diensten door cloud specialisten

Versiebeheer

Traditioneel uitvoeren van patches/hotfixes, upgrades/packs (platform / OS specifiek)

Automatiseringsscripts m.b.t. versiebeheer op de onderliggende infrastructuur- en platformlagen
(die kunnen getriggerd worden vanuit de applicatie)

Beschikbaarheidsbeheer

Platform- en infrastructuurlagen: DC/Cloud leverancier levert de beschikbaarheid 1-op-1 door van de
cloudprovider; Dienstenleverancier levert geen recovery, noch DR diensten.

Opname in het exploitatie proces (Beheer van de Service Portfolio en de Service catalogus)
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Het nemen van de nodige back-up van de platformen en servers (OS/images).
Back-up van de 'data’ zelf (bv database), kan enkel door de AM leverancier.

Het kunnen detecteren van toestand en desgewenst starten, stoppen en herstarten van
servers/platformen

Automatiseringsscripts m.b.t. availability-management op de onderliggende infrastructuur- en
platformlagen (die kunnen getriggerd worden vanuit de applicatie)

Configuratiebeheer

Configuratie en asset beheer via het portaal van de cloud-aanbieder

Bijhouden van lijsten van IAAS/PAAS componenten in CMDB, ontsluiting naar het DDC-DWH
Configuratiebeheer het onderhouden en actualiseren van de documentaire
configuratiegegevens

Beveiligingsbeheer

Conform wetgeving m.b.t. persoonsgebonden gegevens en privacy

Mogelijkheid tot encryptie van gegevens 'in rust’ en 'in motion’

Perimeterbeveiliging en beveiligd toegang tot het Internet

Bewaken van de correcte werking van het toegangsbeheer (Accounts / IAM)

Uitvoeren van antivirusmaatregelen

Automatiseringsscripts m.b.t. beveiliging op de onderliggende infrastructuur- en platformlagen (die
kunnen getriggerd worden vanuit de applicatie)

Capaciteitsbeheer

Opvolging/monitoring belangrijke parameters van individuele instanties

Capaciteitsbeheer geautomatiseerd, bijvoorbeeld via autoscaling functies

Notificaties indien ingestelde capaciteitsdrempels worden overschreden

Beheer van incidenten, events en problemen

Het monitoren van de infrastructuur- en platformlaag (IAAS/PAAS)

Het uitvoeren van incident-, problem- en change management processen. Incidenten, gemeld via de
Service desk of automatisch gegenereerd via alarmen uit de monitoring tools

Proactief probleembeheer en bij storingen een root cause analyse uitvoeren
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