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datum zoals principieel goedgekeurd op 9 juli 2021

De Vlaamse Toezichtcommissie (hierna "de VTC");

Gelet op het decreet van 18 juli 2008 betreffende het elektronische bestuurlijke gegevensverkeer (hierna: “het e-
govdecreet”), inzonderheid artikel 10/4, §1;

Gelet op de Verordening (EU) 2016/679 van het Europees Parlement en de Raad Van 27 april 2016 betreffende de
bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije
verkeer van die gegevens en tot intrekking van Richtlijn 95/46/EG (hierna AVG), inzonderheid artikel 36, 4, artikel 57,
1, c) en artikel 58, 3;

Gelet op de wet van 30 juli 2018 betreffende de bescherming van natuurlijke personen met betrekking tot de
verwerking van persoonsgegevens (hierna “WVG”);

Gelet op het verzoek om advies van 12 juli 2021 van mevrouw Hilde Crevits, Viceminister-president van de Vlaamse
Regering en Vlaams minister van Economie, Innovatie, Werk, Sociale economie en Landbouw, ontvangen door de
VTC op 12 juli 2021;

Brengt op 20 juli 2021 het volgend advies uit:

l. VOORWERP VAN DE ADVIESAANVRAAG

1. De Vlaamse minister bevoegd voor Economie (hierna “de aanvrager”) verzocht bij brief van 12 juli 2021 om het
advies van de Vlaamse Toezichtcommissie (hierna “VTC”) over een voorontwerp van besluit tot uitvoering van het
decreet van [xxx] over de uitoefening van zelfstandige beroepsactiviteiten door buitenlandse onderdanen (hierna
“het Ontwerp.

2. Aangezien de adviesbevoegdheid van de VTC op grond van artikel 10/4, § 1 van het e-govdecreet betrekking heeft
op de verwerkingen van persoonsgegevens, is haar adviesverlening hiertoe beperkt.
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Context

Het Vlaams economisch migratiebeleid inzake buitenlandse zelfstandigen beoogt start-ups en innovatief
ondernemend talent soepeler aan te trekken. Het beleid introduceert een vereenvoudigde en digitale aanvraag- en
behandelingsprocedure opdat het ondernemend talent op een eenvoudige manier de beroepskaart kan aanvragen
en verkrijgen. Daarnaast wordt er ook de nodige aandacht besteedt aan het bestrijden van misbruik.

Rekening houdend met de krachtlijnen van de visienota “Vlaanderen als aantrekkingspool voor start-ups en
innovatief ondernemend talent.” (VR 2020 1007 DOC.0760/1TER) voorziet dit Ontwerp:

. een vereenvoudigde en digitale aanvraagprocedure: de administratieve procedure wordt gedigitaliseerd
en gecentraliseerd bij de dienst Economische Migratie van het departement WSE (hierna: de dienst). De

dienst staat voortaan in voor de ontvangst van de aanvragen en de aflevering van de beroepskaarten. De
digitalisering van de aanvraagprocedure maakt dat de aanvrager op om het even welke locatie zijn
aanvraag tot het verkrijgen, hernieuwen of wijzigen van een beroepskaart kan indienen
(ondernemersloketten en ambassades/FOD Buitenlandse Zaken worden geschrapt);

. een versterkt partnerschap met de beleidsdomeinen EWI en Buitenlandse Zaken: vertrekkende vanuit

het “only once principe” kan de informatie vanuit VLAIO of FIT ook worden aangewend voor de
aanvraagdossiers beroepskaarten en vice versa. Op die manier hoeft een buitenlandse ondernemer niet
meerdere keren zijn ondernemingsplan of andere stukken te bezorgen;

. een vereenvoudigde beroepsprocedure: rekening houdend met de economische dimensie van de
beroepskaart wordt de Raad voor Economisch Onderzoek inzake Vreemdelingen opgeheven en zal de

beroepsprocedure voortaan enkel via de minister verlopen.

Il. ONDERZOEK VAN DE ADVIESAANVRAAG

Voorafgaande toelichting

Het Ontwerp betreft de uitvoering van het decreet over de uitoefening van zelfstandige beroepsactiviteiten door
buitenlandse onderdanen. Het ontwerp van decreet werd definitief goedgekeurd door de Vlaamse Regering op 9
juli 2021 en op 20 juli 2021 ingediend bij het Vlaams Parlement?.

De VTC heeft een advies verleend over het voorontwerp van decreet (advies VTC/A/W/2021/30). In het advies
werd aangegeven dat wat de verwerking van persoonsgegevens betrof, een te ruime delegatie werd gegeven aan
de Vlaamse Regering en dat enkele essentiéle elementen ontbraken. In het definitief goedgekeurde
ontwerpdecreet werd aan deze opmerkingen tegemoetgekomen.

De VTC had kort aangegeven wat ontbrak:

- het doeleinde van de verwerking was gedeeltelijk opgenomen in artikel 28, maar een verwijzing naar de
controle- en sanctioneringstaken ontbreekt: intussen wel opgenomen in artikel 27 van het
ontwerpdecreet;

- welke de categorieén betrokkenen zijn, werd niet aangegeven: nu in artikel 28 van het ontwerpdecreet;

- over welke categorieén persoonsgegevens het gaat wordt niet vermeld: nu in artikel 28 van het
ontwerpdecreet;

- de verwerkingsverantwoordelijken konden duidelijker worden aangeduid (artikel 28): nu in artikel 27 van
het ontwerpdecreet;

- de ontvangers van de gegevens werden onvoldoende precies aangeduid (artikel 29): nu in artikel 28,
tweede lid, van het ontwerpdecreet;

- de bewaartermijn werd gedeeltelijk aangeduid in artikel 31, maar biedt onvoldoende houvast en houdt
geen rekening met controle en sanctionering. artikel 29 van het ontwerpdecreet.

1 stuk 908 (2020-2021) — Nr. 1 https://docs.vlaamsparlement.be/pfile?id=1735775
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Het nu voorliggende Ontwerp bevat ook een apart hoofdstuk over de verwerking van persoonsgegevens waarin de
essentiéle elementen verder worden gepreciseerd, namelijk hoofdstuk 8. Aangezien de VTC vaststelt dat er buiten
dat hoofdstuk nog andere artikelen zijn die relevant zijn voor de verwerking van persoonsgegevens, zal ze het
Ontwerp artikelsgewijs bespreken (voor zover de artikelen in dit kader relevant zijn).

De VTC herhaalt de vaststelling van haar advies VTC/A/W/2021/30 dat de personen van wie gegevens worden
verzameld en uitgewisseld de volgende zijn: buitenlandse onderdanen die een toelating aanvragen om op het
grondgebied van het Vlaamse Gewest een zelfstandige beroepsactiviteit uit te oefenen dat het ondermeer
volgende gegevens betreft:

. de gegevens die betrekking hebben op de voorwaarden voor de zelfstandige beroepsactiviteit, zoals de
economische levensvatbaarheid;

. de gegevens die betrekking hebben op de voorwaarden voor de buitenlandse onderdaan, zoals diens
kwalificatie.

Het gaat dus om de verwerking van persoonsgegevens, waaronder mededelingen, en de VTC gaat daarom na in
hoeverre het Ontwerp en de bestaande decreten in lijn liggen met de principes van het
gegevensbeschermingsrecht.

Artikelsgewijze bespreking

A. Hoofdstuk 1 van het Ontwerp: definities

De definitie van bevoegde overheid is van belang in het kader van de aanduiding van de
verwerkingsverantwoordelijke (zie infra).

Artikel 1. In dit besluit wordt verstaan onder:

1° bevoegde overheid: de dienst Economische Migratie van het departement Werk en Sociale
Economie van het Vlaams Ministerie van Werk en Sociale Economie (in de nota aan de Vlaamse
Regering “de dienst genoemd”.

B. Hoofdstuk 2 van het Ontwerp: vrijstellingen

In artikel 3 van het ontwerpdecreet wordt de verplichting op gelegd: Art. 3. Elke buitenlandse onderdaan die op het
grondgebied van het Vlaamse Gewest een zelfstandige beroepsactiviteit uitoefent hetzij als natuurlijke persoon,
hetzij binnen een rechtspersoon of binnen iedere andere organisatie zonder rechtspersoonlijkheid moet in het
bezit zijn van een beroepskaart.

De vrijstellingsgronden van een beroepskaart zijn gebaseerd op bepaalde beroepscategorieén buitenlandse
onderdanen. Voor sommige categorieén is een motivatie verplicht, voor andere moet het specifieke werk of het
diploma aan bepaalde voorwaarden voldoen of is de termijn van de uitoefening van de activiteit of van de
verblijfsvergunning bepalend. De VTC gaat ervan uit dat persoonsgegevens in verband met deze
vrijstellingsgronden enkel verwerkt worden in het kader van controles en niet systematisch worden verzameld.
Daar is toch geen aanwijzing van te vinden in het Ontwerp.

C. Hoofdstuk 3 van het Ontwerp: aanvraagprocedure

Het eerste lid van artikel 3 bepaalt dat de dienst het aanvraagformulier ter beschikking stelt op haar website.

De VTC verwijst naar haar algemene opmerkingen op het einde van dit advies i.v.m. transparantie en beveiliging.
De inhoud van het aanvraagformulier wordt niet vastgelegd met het Ontwerp. De VTC benadrukt dat het principe
van minimale gegevensverwerking daarbij zal moeten geéerbiedigd worden (conform wat vermeld wordt inzake
gegevensverwerking in het Ontwerp).
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Het tweede lid van artikel 3 bepaalt dat de aanvrager een aantal bewijsstukken dient toe te voegen als deze een
aanvraag indient tot het verkrijgen van een beroepskaart. Het “only-once” principe wordt toegepast: de overheid
mag aan burgers en ondernemers geen informatie vragen waarover ze al beschikt. Als een ander beleidsdomein
(bv. VLAIO in het kader van een financieringsaanvraag) over deze documenten beschikt, dan is het voldoende als de
kandidaat-zelfstandige hiernaar verwijst opdat de dienst daar de stukken kan opvragen.

Het gaat om de volgende bewijsstukken:

. een kopie van een geldig paspoort of daarmee gelijkgestelde reistitel van de aanvrager;

. een kopie van het wettig verblijf, als de aanvrager zich al op het Belgische grondgebied bevindt;

. een uittreksel uit het strafregister dat maximaal zes maanden oud is en dat is uitgereikt door de
bevoegde instantie van het land waar de aanvrager gemachtigd is te verblijven;

° een bewijs van een kwalificatie als vermeld in artikel 5, §1, eerste lid, 2°, a), van het decreet van (datum);

. een bewijs van stabiele, toereikende en regelmatige bestaansmiddelen als vermeld in artikel 5, §1, eerste

lid, 2°, e), van het voormelde decreet;

. een ondernemingsplan, als het een zelfstandige beroepsactiviteit betreft als vermeld in artikel 6 of 7 van
het voormelde decreet;

. een liquiditeitsprognose, als het een zelfstandige beroepsactiviteit betreft als vermeld in artikel 8 of 9 van
het voormelde decreet.

De VTC adviseert dat in de mate van het mogelijke geen (stukken met) persoonsgegevens gedupliceerd worden,
maar dat het verlenen van toegang tot de informatie wordt geboden en met eventuele authentieke bronnen wordt
gewerkt.

De formulering “al in het bezit zijn van de bevoegde overheid”, zijnde de dienst, kan beter anders geformuleerd
worden, want “in het bezit” zijn is beperkter dan het opvraagbaar zijn bij een andere overheid.

In artikel 6 van het Ontwerp wordt de advisering door experten geregeld. Daarbij wordt in de nota aan de Vlaamse
Regering verwezen naar het hoofdstuk over gegevensverwerking (artikel 18, eerste lid, 2°-7°).

D. Hoofdstuk 6 van het Ontwerp: weigering en intrekking
Artikel 12 vermeldt de gevallen waarbij de beroepskaart moet worden geweigerd.

Dit houdt de verwerking van persoonsgegevens in. Het is niet duidelijk of dit gebeurt op basis van vaststellingen
van de bevoegde overheid of op basis van opvragingen bij andere overheden.

Voor artikel 13 dat de gevallen behandelt waarbij de beroepskaart moet worden ingetrokken, geldt hetzelfde. In
het laatste lid van dit artikel worden de criteria vastgelegd waarbij de bevoegde overheid de beroepskaart kan
intrekken. Deze criteria verwijzen ondermeer naar sancties uitgesproken in het kader van andere wetgeving. Hier
zal dus zeker sprake zijn van gegevensstromen vanuit de overheden die bevoegd zijn voor het handhaven van die
wetgeving. Bovendien is er ook sprake is van persoonsgegevens als bedoeld in 10, AVG.

De VTC heeft er in haar advies VTC/A/W/2021/30 al op gewezen dat deze categorie van persoonsgegevens
strengere beveiligingsmaatregelen behoeft. In dat advies heeft ze dat gesteld omdat er sprake was van
controledoeleinden. Hier verwijst de VTC er dus naar omwille van de vermelde persoonsgegevens.

De VTC wijst in dat kader op de lijst met verwerkingen waarvoor een gegevensbeschermingseffectbeoordeling
dient te worden uitgevoerd door Vlaamse bestuursinstanties.? De VTC verwijst in dit kader naar volgend punt:

- Lijst VTC met criteria voor een GEB/DPIA: https://overheid.vlaanderen.be/vlaamse-toezichtcommissie-dpia

- Info op website van de federale Gegevensbeschermingsautoriteit:
https://www.gegevensbeschermingsautoriteit.be/gegevensbeschermingseffectbeoordeling-0
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° A, 3) wanneer er op systematische wijze bijzondere categorieén van persoonsgegevens in de zin van
artikel 9 van de AVG310, evenals persoonsgegevens met betrekking tot strafrechtelijke veroordelingen of
strafbare feiten zoals omschreven in artikel 10 van de AVG of gegevens van zeer persoonlijke aard (zoals
financiéle gegevens en gegevens over inkomen en vermogen, werkloosheid, betrokkenheid van
jeugdzorg of maatschappelijk werk, gegevens omtrent huishoudelijke en privé-activiteiten,
locatiegegevens) worden uitgewisseld tussen meerdere verwerkingsverantwoordelijken. GEVOELIGE
GEGEVENS [criteria 4 en 5]12;

E. Hoofdstuk 7 van het Ontwerp: beroepsprocedure

Artikel 14 behandelt de beroepsmogelijkheid. De VTC wijst erop dat in het kader van de beroepsprocedure tegen
de weigering of intrekking van de beroepskaart, onder meer het advies van de experten over de meerwaarde van
de zelfstandige beroepsactiviteit persoonsgegevens zal bevatten, om te beginnen het al dan niet aanwezig zijn van
een meerwaarde zoals bepaald in het hoofdstuk 5 van het Ontwerp. Als deze gegevensverwerking nog niet vervat
is in de al benoemde, zullen er eventueel nog aanvullingen aan het Ontwerp moeten worden aangebracht.

F.  Hoofdstuk 8 van het Ontwerp: bepalingen over gegevensverwerking

Artikel 16:

De dienst Economische Migratie van het departement Werk en Sociale Economie, wordt expliciet als
verwerkingsverantwoordelijke aangeduid, wat garanties geeft voor de transparantie en mogelijkheid tot uitoefenen
van hun rechten door de betrokkenen.

Het doeleinde van de verwerking wordt vernoemd: in het kader van de aanvraag en toekenning van de
beroepskaarten. Zoals de VTC in haar advies bij het voorontwerp van decreet al had aangegeven, moet ook
rekening gehouden worden met de andere stappen van de procedure zoals controle en sanctionering, waarbij ook
andere persoonsgegevens kunnen worden verwerkt.

Artikel 17:
De categorieén personen worden nog eens bepaald: de aanvrager van de beroepskaart.

De categorieén persoonsgegevens worden verder gedetailleerd.

De VTC is van oordeel dat de genoemde persoonsgegevens voldoen aan het principe van minimale
gegevensverwerking.

In de mate dat bij de totstandkoming van het decreet aanpassingen zouden gebeuren aan die een impact zouden
hebben op de in het Ontwerp opgenomen criteria (zie bv. het advies van 26 april 2021 van de adviescommissie
economische migratie), dan moet deze lijst van persoonsgegevens herbekeken worden.

In tegenstelling tot wat de nota stelt, worden de entiteiten die toegang krijgen tot de persoonsgegevens niet
aangeduid - tenzij (enkel) de personeelsleden van de genoemde dienst worden bedoeld of de in artikel 18
genoemde instanties (zie infra). Dit moet dan ook in het Ontwerp worden opgenomen.

Artikel 18:
Dit artikel behandelt het opvragen van persoonsgegevens bij andere overheden:

° de Dienst Vreemdelingenzaken;

. het Agentschap Innoveren en Ondernemen;

. het Vlaams Agentschap voor Internationaal Ondernemen;
. het Departement Cultuur, Jeugd en Media;

- Aanbeveling CBPL nr. 01/2018
(https://www.gegevensbeschermingsautoriteit.be/sites/privacycommission/files/documents/aanbeveling 01 2018.pdf)
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. het agentschap Sport Vlaanderen;

. de Federatie der Belgische Diamantbeurzen vzw;

. de dienst van de Federale Overheidsdienst Economie, K.M.O., Middenstand en Energie die belast is met
het toezicht op de diamantsector.

De VTC beoordeelt het positief dat deze gegevensbronnen benoemd worden in het Ontwerp.

De VTC wijst erop dat er — bijvoorbeeld in de vraagstelling - mogelijk ook persoonsgegevens meegedeeld worden
aan de genoemde instanties. In dit kader is het positief dat in het laatste lid van artikel 18 bevestigd wordt dat een
beroep gedaan wordt op de bevoegde dienstenintegratoren.

Er zal ook rekening moeten gehouden worden met artikel 8 van het Vlaams e-govdecreet van 18 juli 2008, dat aan
Vlaamse instanties de verplichting oplegt om protocollen af te sluiten voor de mededeling van persoonsgegevens
aan andere overheden.

Bovendien kunnen bepaalde mededelingen ook onderworpen zijn aan artikel 20 van de WVG of artikel 46 van de
wet van 15 januari 1990 houdende oprichting en organisatie van een Kruispuntbank van de sociale zekerheid en de
artikelen 5 en 8 van de wet van 8 augustus 1983 tot regeling van een Rijksregister van de natuurlijke personen die
een machtigingsvereiste instellen van de minister bevoegd voor Binnenlandse Zaken voor het gebruik van het
rijksregisternummer.

Artikel 19:

De bewaartermijn wordt vastgelegd: niet langer dan nodig voor de doeleinden waarvoor zij worden verwerkt, met
een maximum bewaartermijn van één jaar na de verjaring van alle vorderingen die tot de bevoegdheid van de
verwerkingsverantwoordelijke behoren.

De nota verduidelijkt dat deze bewaartermijn geinspireerd is op

- art. 25, §1, 4° van het samenwerkingsakkoord van 5 maart 2021 houdende uitvoering van het
samenwerkingsakkoord van 2 februari 2018 tussen de Federale Staat, het Waals Gewest, het Vlaams Gewest, het
Brussels Hoofdstedelijk Gewest en de Duitstalige Gemeenschap met betrekking tot de codrdinatie tussen het beleid
inzake de toelatingen tot arbeid en het beleid inzake de verblijfsvergunningen en inzake de normen betreffende de
tewerkstelling en het verblijf van buitenlandse arbeidskrachten en wat betreft de oprichting van een elektronisch
platform in het kader van de gecombineerde verblijfsaanvraagprocedure met het oog op tewerkstelling;

- randnummer 23 van Beraadslaging nr. 21/018 van 2 februari 2021 met betrekking tot de uitwisseling van
persoonsgegevens tussen het Rijksinstituut voor de Sociale Verzekeringen der Zelfstandigen (RSVZ) en het
Departement Werk en Sociale Economie (DWSE) van de Vlaamse Overheid in het kader van de strijd tegen fraude.

De VTC is van oordeel dat met deze bewaartermijn voldaan wordt aan 5.1, e) AVG.

Algemene opmerkingen

A. Juistheid
Persoonsgegevens moeten juist zijn en zo nodig worden geactualiseerd (artikel 5, 1, d), AVG).

Het Ontwerp bevat geen bepalingen hierover. De VTC beveelt aan om die op te nemen, eventueel door te
verwijzen naar bestaande regelingen.

B. Rechten van de betrokkenen en transparantie
Artikel 12 AVG bepaalt dat de verwerkingsverantwoordelijke passende maatregelen neemt opdat de betrokkene de
in de artikelen 13 en 14, AVG bedoelde informatie en de in de artikelen 15 tot en met 22 en artikel 34, AVG

bedoelde communicatie in verband met de verwerking in een beknopte, transparante, begrijpelijke en gemakkelijk
toegankelijke vorm en in duidelijke en eenvoudige taal ontvangt.
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De VTC is van oordeel dat het aanbevolen is om het Ontwerp aan te vullen met de verplichting om de
vermeldingen zoals bedoeld in randnummer 44, op te nemen in de communicatie met de burger zodat de
betrokkenen goed geinformeerd worden over de verwerking van hun gegevens en het voor de betrokkenen
duidelijk is wat hun rechten zijn en tot wie zij zich moeten richten voor de uitoefening van hun rechten.

C. Beveiligingsmaatregelen

Artikel 32 AVG verplicht de verwerkingsverantwoordelijke om gepaste technische en organisatorische maatregelen
te treffen die nodig zijn voor de bescherming van de persoonsgegevens. Deze maatregelen moeten een passend
beveiligingsniveau verzekeren rekening houdend, enerzijds, met de stand van de techniek ter zake en de kosten
voor het toepassen van de maatregelen en, anderzijds, met de aard van de te beveiligen gegevens en de potentiéle
risico’s.

De VTC wijst erop dat aangezien de gegevens betrekking hebben op de financiéle toestand en het vermogen van
natuurlijke personen en het ook gegevens zoals bedoeld in artikel 10, AVG, betreft een bijzondere aandacht vereist
is voor informatieveiligheid.

Voor de concrete uitwerking hiervan wijst de VTC op de aanbeveling? ter voorkoming van gegevenslekken en op de
referentiemaatregelen® die bij elke verwerking van persoonsgegevens in acht zouden moeten worden genomen.
De VTC benadrukt ook het belang van een behoorlijk gebruikers- en toegangsbeheer® en een logging van de
toegangen zodat de functionaris en de toezichthouders kunnen controleren wie wanneer toegang had tot welke
gegevens, wat zijn/haaracties waren en waarom®.

Voor zover er gedacht wordt aan het gebruik van cloudtoepassingen, verwijst de VTC naar haar adviezen en
aanbevelingen daarover’.

In principe moet de specificering van maatregelen niet in de wetgeving worden opgenomen. Wanneer de
decreetgever of in een later stadium (mits delegatie), de Vlaamse Regering echter vermoedt dat de gepaste
maatregelen niet gerealiseerd zullen worden zonder dit aan de betrokken instanties expliciet op te leggen, dan
moet dat wel gebeurens.

3 Aanbeveling CBPL nr. 01/2013
(https://www.gegevensbeschermingsautoriteit.be/publications/aanbeveling-nr.-01-2013.pdf )

4 Referentiemaatregelen CBPL voor de beveiligihg van elke verwerking van persoonsgegevens, Versie 1.0
(https://www.gegevensbeschermingsautoriteit.be/publications/nota-inzake-de-beveiliging-van-persoonsgegevens. pdf)

5 Zie ook Aanbeveling CBPL nr. 01/2008
(https://www.gegevensbeschermingsautoriteit.be/publications/aanbeveling-nr.-01-2008.pdf)

Verschillende instanties kunnen hiervoor aangepaste technologische oplossingen bieden (zoals bijvoorbeeld de Kruispuntbank van
de Sociale zekerheid).

6 Audit trailing of beveiligd controlespoor.

7 https://overheid.vlaanderen.be/vlaamse-toezichtcommissie-cloud

8 Dit kan eventueel ook in een ministerieel besluit of een omzendbrief.
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51.

. BESLUIT

De VTC is van oordeel dat het voorgelegde voorontwerp voldoende waarborgen zou kunnen bieden wat de
bescherming van de persoonsgegevens van de betrokkenen betreft, op voorwaarde dat daarin volgende
elementen bijkomend worden geimplementeerd, inzonderheid:

- nagaan of de doeleinden volledig worden benoemd en de te verwerken categorieén persoonsgegevens zo
nodig aanpassen;

- dupliceren van gegevens vermijden en beroep doen op authentieke gegevensbronnen;

- garanties geven voor de juistheid van de gegevens;

- de rechten van de betrokkenen faciliteren en verdere transparantie garanderen;

- zo nodig meer maatregelen uitwerken voor de beveiliging.

Hans Graux,
Voorzitter VTC
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