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I. VOORWERP VAN DE ADVIESAANVRAAG

1. De Vlaamse minister bevoegd voor Energie (hierna “de aanvrager”) verzocht bij mail van 30 oktober 2020 om het advies 
van de Vlaamse Toezichtcommissie (hierna “VTC”) over een voorontwerp van decreet tot wijziging van het 
Energiedecreet van 8 mei 2009 tot gedeeltelijke omzetting van richtlijn (EU) 2018/2001 van het Europees Parlement en 
de Raad van 11 december 2018 ter bevordering van het gebruik van energie uit hernieuwbare bronnen en tot omzetting 
van richtlijn (EU) 2019/944 van het Europees Parlement en de Raad van 5 juni 2019 betreffende gemeenschappelijke 
regels voor de interne markt voor elektriciteit en tot wijziging van Richtlijn 2012/27/EU (hierna “het Ontwerp”).

2. Aangezien de adviesbevoegdheid van de VTC op grond van artikel 10/4, § 1 van het e-govdecreet betrekking heeft op de 
verwerkingen van persoonsgegevens, is haar adviesverlening hiertoe beperkt.

Context

3. De VTC beperkt zich in deze uitleg tot de delen van het Ontwerp die haar relevant lijken in het kader van de bescherming 
van persoonsgegevens.

4. Het Ontwerp beoogt de omzetting van de Richtlijn (EU) 2019/944 van het Europees Parlement en de Raad van 5 juni 
2019 en de gedeeltelijke omzetting van de Richtlijn (EU) 2018/2001 van het Europees Parlement en de Raad van 11 
december 2018. Beide richtlijnen maken deel uit van “het Clean Energy for all European package” dat op 30 november 
2016 door de Europese Commissie werd gepubliceerd. De nieuwe voorstellen kaderen binnen de energie- en 
klimaatdoelstellingen van de Europese Unie voor 2020 en 2030. Tegen 2030 moet de uitstoot van broeikasgassen met 
ten minste 40% dalen in vergelijking met 1990, en moet ook ten minste 32% van het totale energieverbruik uit 
hernieuwbare energie bestaan.

5. Deze omzetting kadert ook binnen de strategische doelstelling (SD) 5 zoals omschreven in de beleidsnota Energie 2019-
2024. Onder de operationele doelstelling 5.7. wordt het volgende gesteld:

“We zetten in op een performant en efficiënter netbeheer”. Daarin werd over flexibiliteit de volgende 
bepaling opgenomen: “De uitrol van digitale meters en de nieuwe Europese regelgeving rond de 
elektriciteitsmarkt bieden een opportuniteit om een Vlaams kader te scheppen rond flexibiliteit en de 
ontwikkeling van nieuwe energiediensten op het niveau van het distributienet te faciliteren. We 
zorgen voor een algemeen regelgevend kader voor flexibiliteit conform de recent aangenomen EU-
regelgeving (o.a. EMD richtlijn) dat duidelijkheid, transparantie en zekerheid biedt voor marktspelers. 
Dit moet voor de betrokken spelers duidelijkheid en een goede en efficiënte marktwerking garanderen. 
Gebruikers op laag- en middensspanning moeten meer mogelijkheden krijgen om hun flexibiliteit 
marktgebaseerd te valoriseren waarbij o.a. gebruikers kunnen reageren op externe (prijs)signalen bv. 
door de introductie van dynamische prijzen en contracten.”

6. Er wordt een decretaal kader gecreëerd voor flexibiliteit op het elektriciteitsdistributienet en het plaatselijk vervoersnet 
van elektriciteit1.

7. Er worden onder andere bepalingen opgenomen in het Energiedecreet van 8 mei 2009 met betrekking tot de vrije keuze 
van leverancier, contractuele basisrechten, het recht om over te stappen op een andere leverancier, aggregator of 
dienstverlener van flexibiliteit en vergelijkingsinstrumenten.

1 Het begrip ‘flexibiliteit’ gaat over het aanpassen van productie, injectie, verbruik of afname t.o.v. de normale bestaande toestand 
en op basis van een extern signaal, bv. een stuur- of prijssignaal. Netgebruikers zullen op basis van deze signalen hun verbruik, 
afname, injectie of productie aanpassen en stellen zich dus flexibel op. Ze kunnen voor het aanbieden en leveren van flexibiliteit 
een vergoeding ontvangen van een derde partij die deze flexibiliteit nodig heeft. In het Vlaamse kader wordt de partij die flexibiliteit 
aanbiedt een ‘deelnemer aan flexibiliteit’ genoemd en de partij die flexibiliteit aanvraagt en nodig heeft wordt de ‘aanvrager van 
flexibiliteit’ genoemd. (memorie van toelichting bij het Ontwerp, p. 5)
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8. Het is in de eerste plaats de verwerking van persoonsgegevens in het kader van het vergelijkingsinstrument dat de VREG 
opzet, de V-test, die in dit advies nader zal worden bekeken. De VTC zal volgende artikelen bekijken:

artikel 8: De VREG stelt op zijn website een vergelijkingsinstrument ter beschikking waarmee het aanbod van 
de leveranciers aan huishoudelijke afnemers en ondernemingen met een verwacht jaarlijks 
elektriciteitsverbruik van minder dan 100 000 kWh gratis kan vergeleken worden (artikel 3.1.16, eerste lid) en 
legt de methode en procedure vast waarop deze informatieoverdracht dient te gebeuren (artikel 3.1.16, 
derde lid);
artikel 9 dat artikel 3.1.17 invoegt in het Energiedecreet van 8 mei 2009 met betrekking tot de verwerking van 
persoonsgegevens door de VREG in het kader van artikel 3.1.16;

9. In het geval de decreetgever van oordeel is dat ook andere bepalingen moeten bekeken worden door de VTC, kan die 
dat nog altijd vragen.

II. ONDERZOEK VAN DE ADVIESAANVRAAG

1. Voorafgaande toelichting

10. In artikel 8 van het Ontwerp wordt aan de VREG de opdracht gegeven om een vergelijkingsinstrument op haar website 
ter beschikking te stellen. In artikel 9 wordt de verwerking van persoonsgegevens in dat kader uitgewerkt.

11. De VTC stelt vast dat de personen van wie gegevens worden verzameld en uitgewisseld de volgende zijn:

- personen die de V-test gebruiken, en mogelijk overlappend,
- afnemers van energie en energiediensten.

en dat de gegevens onder meer identificatiegegevens en meetgegevens betreffen (zie verder onder luik 5 van dit advies).

12. Het gaat dus om de verwerking van persoonsgegevens en de VTC gaat daarom na in hoeverre het Ontwerp in lijn ligt met 
de principes van het gegevensbeschermingsrecht.

13. Afhankelijk van de granulariteit van de gegevens, bieden meetgegevens (vooral gebruiksgegevens) potentieel volgende 
informatie over de betrokkenen (in algemene zin):

over aanwezigheid van personen op de plaats waarvan het gebruik gemeten wordt. In die zin kunnen ze ook 
lokalisatiegegevens vormen (wanneer thuis);
over het aantal bewoners;
over de leefgewoonten (wanneer aan het werk, wanneer huishoudelijk werk, wanneer ontspanning…);
zoals in het Ontwerp vermeld: informatie in het kader van eventuele fraude (zie verder);
bij het vorige punt aansluitend: over eventuele leegstand en onder- of overbewoning.

14. In de context van de V-test, lijkt de verwerking van deze gegevens niet problematisch. Bepaalde gegevens m.b.t. 
verlaagde tarieven die kwetsbare doelgroepen betreffen, kunnen wel beschouwd worden als “gevoelige gegevens of 
gegevens van zeer persoonlijke aard”2 (zie onder luik 7 van dit advies)

15. De VTC stelt zich de vraag of er geen bijkomende verwerkingen van persoonsgegevens zullen zijn naar aanleiding van de 
introductie van “actieve afnemers” en “energiegemeenschappen”. Het Ontwerp geeft daar geen informatie over3 en de 
VTC kan daar dan ook niet verder op ingaan in dit kader.

2 Zie richtsnoeren van de Groep Gegevensbescherming Artikel 29 van 4 oktober 2017 over de 
Gegevensbeschermingseffectbeoordeling (p 11 punt 4). https://overheid.vlaanderen.be/richtsnoeren-voor-
gegevensbeschermingseffectbeoordelingen-wp29 

3 Tenzij artikel 42 dat artikel 4.2.1, §2, van het Energiedecreet van 8 mei 2009 wijzigt waarin de inhoud van de technische 
reglementen wordt bepaald en sprake is van persoonsgegevens.
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2. Kwaliteit van de regelgevende grondslag

16. Het komt de stellers van het Ontwerp toe om erover te waken dat – en dit ook voor de bestaande wet- en regelgeving - 
elke verwerking die in onderhavige context zal plaatsvinden een rechtvaardigingsgrond vindt in artikel 6 AVG (zie ook 
onder deel 5) en voor sommige verwerkingen in artikel 9 en eventueel in artikel 10 AVG, en dat de in randnummer 12 
opgesomde elementen in de regelgeving opgenomen worden4.

17. De VTC wenst in herinnering te brengen dat elke overheidsinmenging in de bescherming van de persoonlijke levenssfeer 
zoals gewaarborgd door artikel 8 van het EVRM en artikel 22 van de Grondwet moet worden voorgeschreven in 
'voldoende precieze wettelijke bepaling' die beantwoordt aan een dwingende maatschappelijke behoefte en evenredig 
is met de nagestreefde doelstelling. In een dergelijke precieze wettelijke bepaling moeten de essentiële elementen van 
de met de overheidsinmenging gepaard gaande verwerkingen van persoonsgegevens omschreven zijn. 5

18. De VTC onderlijnt in het bijzonder artikel 6.3 van de AVG dat – samen gelezen met artikel 8 van het EVRM en artikel 22 
van de Grondwet- voorschrijft dat regelgeving die verwerkingen in de zin van artikel 6.1, punt c) 6 of punt e) )7 van de 
AVG omkadert, in principe minstens de volgende essentiële elementen van die verwerkingen zou moeten vermelden: 

het doel van de verwerking;
de types of categorieën van te verwerken persoonsgegevens; Deze gegevens moeten bovendien beperkt zijn 
tot wat noodzakelijk is voor de doeleinden waarvoor zij worden verwerkt („minimale gegevensverwerking”)8;
de betrokkenen;
de entiteiten waaraan en doeleinden waarvoor de persoonsgegevens mogen worden verstrekt;
de opslagperioden9;
de aanduiding van de verwerkingsverantwoordelijke(n).

19. De VTC constateert alvast dat uit de op dit punt redelijk goed uitgewerkte tekst van het Ontwerp kan afgeleid worden

- wat het doeleinde is van de vooropgestelde verwerkingen;
- welke de categorieën van persoonsgegevens zijn;
- aan wie de gegevens worden verstrekt;
- de opslagperioden (zie verder);
- de aanduiding van de verwerkingsverantwoordelijke.

20. De categorieën van betrokkenen komen slechts zeer impliciet aan bod. Hierbij moet er op gelet worden dat in een 
eventueel uitvoeringsbesluit (mits delegatie aan de Vlaamse Regering) verdere modaliteiten kunnen worden bepaald, 
maar dat de essentie in het decreet zelf moet worden opgenomen. De VTC verwijst naar de rechtspraak van het 
Grondwettelijk Hof over delegatie door de wetgever10.

4 Minstens in de Memorie van Toelichting had moeten verduidelijkt worden welke rechtvaardigingsgrond de opstellers inroepen.

5 Zie DEGRAVE, E., "L'e-gouvernement et la protection de la vie privée – Légalité, transparance et contrôle", Collection du CRIDS, 
Larcier, Brussel, 2014, p. 161 e.v. (zie o.m.: EHRM, arrest Rotaru c. Roumania, 4 mei 2000); Zie ook enkele arresten van het 
Grondwettelijk Hof: Arrest nr. 44/2015 van 23 april 2015 (p. 63), Arrest nr. 108/2017 van 5 oktober 2017 (p. 17) en Arrest nr. 
29/2018 van 15 maart 2018 (p. 26). Zie ook SCHRAM, F., Privacy & persoonsgegevens. Handboek, Brussel, Politeia, 2019, 75-98, 
111-116.

6 “c) de verwerking is noodzakelijk om te voldoen aan een wettelijke verplichting die op de verwerkingsverantwoordelijke rust;”

7 “e) de verwerking is noodzakelijk voor de vervulling van een taak van algemeen belang of van een taak in het kader van de 
uitoefening van het openbaar gezag dat aan de verwerkingsverantwoordelijke is opgedragen;”

8 Zie artikel 5.1.c), AVG.

9 Zie ook artikel 5.1.e), AVG.

10 bv. GwH nr. 166/2011, 10 november 2011, overw. B.43.3 e.v.
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3. Verantwoording

21. Artikel 4.7) AVG bepaalt dat voor de verwerkingen waarvan de regelgeving het doel en de middelen vastlegt, de 
verwerkingsverantwoordelijke diegene is die daarin als dusdanig wordt aangewezen.

22. In het Ontwerp wordt dit expliciet geregeld. Voor de verwerkingen van persoonsgegevens in het kader van het gebruik 
en het beheer van het vergelijkingsinstrument, is de VREG de verwerkingsverantwoordelijke op grond van het nieuw 
ingevoegde artikel 3.1.17 (artikel 8 van het Ontwerp).

23. De decreetgever, de Vlaamse Regering en de verantwoordelijken voor de verwerking moeten nagaan of het uitvoeren 
van een gegevensbeschermingseffectenbeoordelingen (GEB - artikel 35 AVG)11 al dan niet noodzakelijk zijn.

4. Doelbinding

24. Persoonsgegevens moeten voor welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden worden 
verzameld en mogen vervolgens niet verder op een met die doeleinden onverenigbare wijze worden verwerkt (artikel 5, 
1, b), AVG).

25. Het doeleinde van de verwerking door de VREG is omschreven in het nieuwe artikel 3.1.17 en met name “in het kader 
van het gebruik en het beheer van het vergelijkingsinstrument”.

26. Voor de verwerking van het rijksregisternummer, het ondernemingsnummer en het vreemdelingennummer worden als 
doeleinden unieke identificatie, het opvragen van gegevens bij de distributienetbeheerder (of zijn werkmaatschappij) en 
de aanmaak van een profiel opgegeven (zie verder).

27. Voor de geanonimiseerde gegevens (dit zijn geen persoonsgegevens meer) zijn er bijkomend doeleinden: de verwerkte 
gegevens en de resultaten van de uitgevoerde vergelijkingen kunnen gedurende twaalf maanden na de uitvoering van 
de vergelijking verwerkt worden met het oog op het gebruik voor monitoring, evaluatie en onderzoek.

28. De VTC is van oordeel dat de doeleinden welbepaald, uitdrukkelijk omschreven en gerechtvaardigd zijn.

5. Minimale gegevensverwerking

29. Volgens artikel 5.1, c), AVG, moeten de persoonsgegevens toereikend, ter zake dienend en beperkt zijn tot wat 
noodzakelijk is voor de doeleinden waarvoor zij worden verwerkt.

30. In artikel 8, dat een nieuw artikel 3.1.17 invoegt, wordt uitdrukkelijk de eis van een minimale gegevensverwerking gesteld 
voor het vergelijkingsinstrument: 

“6° er worden vergelijkingen aangeboden waarbij de opgevraagde persoonlijke gegevens beperkt blijven tot gegevens die 
noodzakelijk zijn voor de gevraagde vergelijking.”

11 Voor richtlijnen over DPIA/GEB, zie:

- Lijst VTC met criteria voor een GEB/DPIA: https://overheid.vlaanderen.be/vlaamse-toezichtcommissie-dpia 

- Info op website van de federale Gegevensbeschermingsautoriteit: 
https://www.gegevensbeschermingsautoriteit.be/gegevensbeschermingseffectbeoordeling-0

- Aanbeveling CBPL nr. 01/2018 
(https://www.gegevensbeschermingsautoriteit.be/sites/privacycommission/files/documents/aanbeveling_01_2018.pdf )

- Richtlijnen Groep 29 (WP 248) 
(https://www.gegevensbeschermingsautoriteit.be/sites/privacycommission/files/documents/wp248%20rev.01_nl.pdf )
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31. De VTC beoordeelt dit zeer positief. Ook in de rest van de besproken bepalingen wordt dit principe zoveel mogelijk 
toegepast. Dit is ook een toepassing van het principe van gegevensbescherming door ontwerp12 (artikel 25, AVG).

32. De categorieën betrokkenen zouden best nog worden vermeld.

33. De categorieën persoonsgegevens worden opgesomd in het nieuwe artikel 3.1.17, eerste lid:

het energietype;
de adres- en contactgegevens;
de gegevens over de aansluiting en de meter;
de meetgegevens;
de gegevens over aanwezige decentrale productie-installaties;
de contractvoorkeuren;
de huidige leveringsvoorwaarden.

34. In de memorie van toelichting wordt voor deze gegevens meer uitleg gegeven en verklaard waarom ze vereist zijn.

35. Er wordt ook aangegeven dat de gebruiker van de V-test, niet verplicht is om alle gegevens in te voeren of te laten 
ophalen. 

36. Deze categorieën persoonsgegevens zijn volgens de VTC proportioneel t.o.v. het doeleinde van de verwerking.

37. De opsomming is wel niet volledig in de zin dat het derde lid van hetzelfde artikel bepaalt dat eventueel op basis van die 
gegevens een profiel gemaakt en bewaard wordt. Deze profielen vormen dan ook een categorie persoonsgegevens.

38. Voor de aanmaak van het profiel wordt er een vrije keuze gelaten, wat volgens de VTC een goede vorm van 
gegevensbescherming door standaardinstellingen13 (artikel 25, AVG) is. Het krijgt een specifieke regeling:

de rechtvaardigingsgrond is voor deze categorie een voorafgaande toestemming;
het doeleinde wordt apart omschreven als: “met het oog op het gebruik en het beheer van het 
vergelijkingsinstrument”;
de bewaartermijn is 5 jaar.

39. In het vierde lid wordt voor nog een categorie persoonsgegevens een wettelijke basis gegeven, namelijk 
identificatiegegevens (die kunnen dus ook voor de duidelijkheid bij de opsomming gevoegd worden).

40. Op grond van artikel 5.1, e), AVG mogen persoonsgegevens niet langer worden bewaard, in een vorm die het mogelijk 
maakt de betrokkenen te identificeren, dan noodzakelijk voor de verwezenlijking van de doeleinden waarvoor zij worden 
verwerkt.

41. In tegenstelling tot de profielgegevens wordt er geen bewaringstermijn voor de in het eerste lid opgesomde gegevens 
bepaald. De VTC gaat er dan ook van uit dat deze niet langer dan nodig voor een sessie op het platform worden verwerkt 
tenzij ze geanonimiseerd worden.

42. In het Ontwerp wordt (nieuw artikel 3.1.17, tweede lid) specifiek de doorgifte of mededeling geregeld van gegevens. 
Namelijk door de distributienetbeheerder of zijn werkmaatschappij aan de VREG. Voor wat persoonsgegevens betreft 
zal rekening moeten gehouden worden met artikel 8 van het Vlaams e-govdecreet van 18 juli 2008, dat aan Vlaamse 
instanties de verplichting oplegt om protocollen af te sluiten voor gegevensuitwisselingen tussen instanties.

12 Data protection by design.

13 Data protection by default.
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6. Rechten van de betrokkenen en transparantie

43. Artikel 12 AVG bepaalt dat de verwerkingsverantwoordelijke passende maatregelen neemt opdat de betrokkene de in 
de artikelen 13 en 14, AVG bedoelde informatie en de in de artikelen 15 tot en met 22 en artikel 34, AVG bedoelde 
communicatie in verband met de verwerking in een beknopte, transparante, begrijpelijke en gemakkelijk toegankelijke 
vorm en in duidelijke en eenvoudige taal ontvangt.

44. De VTC is dus van oordeel dat het aanbevolen is om het Ontwerp aan te vullen met de verplicht op te nemen 
vermeldingen zoals bedoeld in randnummer 43, zodat het voor de betrokkenen duidelijk is tot wie zij zich moeten richten 
voor de uitoefening van hun rechten. Dit kan eventueel ook gerealiseerd worden door delegatie te geven aan de Vlaamse 
Regering.

7. Beveiligingsmaatregelen

45. Artikel 32 AVG verplicht de verwerkingsverantwoordelijke om gepaste technische en organisatorische maatregelen te 
treffen die nodig zijn voor de bescherming van de persoonsgegevens. Deze maatregelen moeten een passend 
beveiligingsniveau verzekeren rekening houdend, enerzijds, met de stand van de techniek ter zake en de kosten voor het 
toepassen van de maatregelen en, anderzijds, met de aard van de te beveiligen gegevens en de potentiële risico’s.

46. De VTC wijst erop dat aangezien het mogelijk delicate gegevens betreft, met name van beschermde afnemers die recht 
hebben op sociale maximumprijzen (zie de memorie van toelichting i.v.m. de contractgegevens) een bijzondere aandacht 
vereist is voor informatieveiligheid.

47. Voor de concrete uitwerking hiervan wijst de VTC op de aanbeveling14 ter voorkoming van gegevenslekken en op de 
referentiemaatregelen15 die bij elke verwerking van persoonsgegevens in acht zouden moeten worden genomen. De VTC 
onderstreept ook het belang van een behoorlijk gebruikers- en toegangsbeheer16 en een logging van de toegangen zodat 
men kan controleren wie wanneer toegang had tot welke gegevens, wat zijn/haar acties waren en waarom17.

48. In principe moet de specificering van maatregelen niet in de wetgeving worden opgenomen. Wanneer de Vlaamse 
Regering echter vermoedt dat de gepaste maatregelen niet gerealiseerd zullen worden zonder dit aan de betrokken 
diensten expliciet op te leggen, dan moet zij dat wel in haar besluit of bijvoorbeeld een omzendbrief doen.

49. In geval beroep wordt gedaan op een verwerker dan wijst de VTC op volgende vereisten:

sluiten van een verwerkersovereenkomst;
aanstellen van een DPO door de verwerker;
aanwijzen van categorieën personen die toegang hebben en deze lijst bijhouden.

50. Zo er gedacht wordt aan het gebruik van (publieke) cloudtoepassingen, verwijst de VTC naar haar adviezen en 
aanbevelingen in dat verband18.

14 Aanbeveling CBPL nr. 01/2013

(https://www.gegevensbeschermingsautoriteit.be/sites/privacycommission/files/documents/aanbeveling_01_2013_0.pdf )

15 Referentiemaatregelen CBPL voor de beveiliging van elke verwerking van persoonsgegevens, Versie 1.0 
(https://www.gegevensbeschermingsautoriteit.be/sites/privacycommission/files/documents/referentiemaatregelen_voor_de_be
veiliging_van_elke_verwerking_van_persoonsgegevens_0.pdf ) 

16 Zie ook Aanbeveling CBPL nr. 01/2008 

(https://www.gegevensbeschermingsautoriteit.be/sites/privacycommission/files/documents/aanbeveling_01_2008_0.pdf ) 

Verschillende instanties kunnen hiervoor aangepaste technologische oplossingen bieden (zoals bijvoorbeeld de Kruispuntbank van 
de Sociale zekerheid).

17 Audit trailing of beveiligd controlespoor.

18 https://overheid.vlaanderen.be/vlaamse-toezichtcommissie-cloud 
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51. Het is aangewezen dat voor de keuze van een digitaal platform eerst een gegevensbeschermingsimpactanalyse wordt 
gedaan en daarbij een advies wordt gevraagd aan de functionaris voor gegevensbescherming.

III. BESLUIT

52. De VTC is van oordeel dat het voorgelegde voorontwerp voldoende waarborgen zou kunnen bieden wat de bescherming 
van de persoonsgegevens van de betrokkenen betreft, op voorwaarde dat daarin volgende elementen bijkomend worden 
geïmplementeerd, inzonderheid:

- de correcte rechtsgrond aangeven, eventueel in de Memorie van Toelichting (randnummer 16);
- de categorieën van betrokkenen aanduiden;
- de categorieën persoonsgegevens vollediger opsommen;
- de transparantiemaatregelen uitwerken.

Hans Graux,
Voorzitter VTC




