?(‘* Vlaamse
( \ overheid

COORDINATIECOMITE BIJ DE VDI
Ferrarisgebouw, Brussel, lokaal 0G21

ONTWERPVERSLAG BESLISSINGEN EN ACTIES

Verslag

datum 06/03/2017

aanwezigheden zie addendum

voorzitter Frank Geets

verslaggever Henk Smets

0. Goedkeuring verslag vorige vergadering Frank Geets

1. VDI werkgroep Informatieveiligheidsbeleid Paul De Vroede

a. BESLISSING: Goedkeuring beheerskader
werkgroep informatieveiligheid VO

b. [INFO: Terugkoppeling AVG en omzetting NIS-
richtlijn

c. Uitrol e-learning sensibilisering

2. VDI subwerkgroep Authentieke bronnen Hans Arents
a. INFO: feedback VTC bij erkenning LED als
authentieke bron

3. VDI juridische werkgroep AVG Nathalie De Jaeger
a. INFO: rapportering

4. VDI werkgroep datagedreven overheid Tony Vanderstraete
a. INFO: agenda van de werkgroep

5. Terugkoppeling van de innovatiemarkt Paul Danneels

6. Terugkoppeling van de VRD Ronde Tafel Dag Luc Lathouwers

7. Status oprichting nieuw stuurorgaan Nathalie De Jaeger
8. Varia Frank Geets
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0. Goedkeuring van het verslag van 07/12/2016

Het verslag van de vorige vergadering wordt goedgekeurd.

Huishoudelijk reglement: Artikel 12.
§ 2 ... De leden die op de vergadering aanwezig waren, kunnen binnen een termijn van
tien werkdagen opmerkingen geven over het ontwerp van verslag. ...

1. VDI werkgroep Informatieveiligheidsbeleid

a. BESLISSING: Goedkeuring beheerskader werkgroep informatieveiligheid VO
Dhr. De Vroede licht zijn presentatie toe. Hieronder een niet-exhaustieve samenvatting.
De werkgroep heeft permanent karakter gekregen ingevolge vorige CC VDI beslissingen.
Wat betreft:
e aanbeveling 1: er werden templates aangereikt aan entiteiten voor opmaak entiteit-eigen
veiligheidsbeleid en -plan
e aanbeveling 2: het beheerskader dat voorligt adresseert aanbeveling 2, er is momenteel geen
controlefunctie voorzien in het governancemodel,
e aanbeveling 3: Nog op te nemen in Q2 2017 door een self-assesment.

Debat:

Dhr. Lemmens: Is er een vertegenwoordiging van elke entiteit niet te veel en wordt er niet beter
gewerkt per beleidsdomein ?

Dhr. De Vroede: Nee, dit is de bedoeling. Er zijn organisatorische maatregelen genomen om dit
werkbaar te houden.

Dhr. Lathouwers: Er wordt hier gesteld dat er geen VO-breed ICT-veiligheidsbeleid bestaat ? Is dit
niet een rol voor het CC VDI en het werk van deze werkgroep zoals voorzien bij de oprichting ervan in
20147

Dhr. De Vroede: Entiteiten (vaak met een verschillende rechtsvorm) hebben vandaag veel autonomie
en kunnen zelf bepaalde keuzes maken in het veiligheidsbeleid dat ze voeren. Wat mijn inziens wel
effectief de veiligheid zou verbeteren op het terrein zijn gemeenschappelijke 'standaarden' (dus op
een meer tactisch/operationeel niveau), bv. rond authenticatie, het standaard toepassen van https
encryptie bij ontsluiten van websites, enz. Ook ontbreekt er een controlefunctie, alleen kan een
werkgroep die rol niet opnemen.

Dhr. Lathouwers dringt aan om hieromtrent toch een voorstel te doen.

Dhr. Geets: De werkgroep bestaat uit vrijwilligers. Wordt er op die manier voldoende draagvlak
opgebouwd ?

Dhr. Lemmens: Dit is moeilijk gezien de grote verschillen in kerntaken van de verschillende entiteiten
en uiteindelijk blijft de leidend ambtenaar verantwoordelijk.

Dhr. Geets: De nota kan uiteraard voorzien in een voldoende gediversifieerd beleidsvoorstel.

Mevr. Stevens: De rapportering die men wil opzetten in Q2 2017 kan een start zijn van een meer
uniforme opvolging van het VO-breed veiligheidsbeleid.

Dhr. De Vroede: We verwachten een goede respons aangezien dit al een jaar werd aangekondigd.
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Dhr. Desmet: Wordt de 1ISO27000 standaard aangehouden en kan er op deze basis niet
gerapporteerd worden ?

Dhr. De Vroede: Zowel de KSZ richtlijnen en de nieuwe baseline secrurity norm die in kader van NIS
zal geintroduceerd worden, als onze huidige aanpak is grotendeels gebaseerd op deze standaard.

Het 'beheerskader werkgroep Informatieveiligheid VO’ dat vanuit
de werkgroep informatieveiligheid werd voorgesteld, wordt
goedgekeurd.

Tegelijk wordt vanuit het Codrdinatiecomité aan de werkgroep
gevraagd om initiatief te nemen m.b.t. vorm geven aan een VO-
overkoepelend informatieveiligheidsbeleid.

b. INFO: Terugkoppeling AVG en omzetting NIS-richtlijn
Dhr. De Vroede licht zijn presentatie toe. Hieronder een niet-exhaustieve samenvatting.

Er wordt gewerkt op basis van een 13-stappenplan van het CBPL.

e Stap 1: Bewustmaking: hiervoor werd een studiedag ingericht en een e-learning cursus wordt
ter beschikking gesteld.

e Stap 2: Dataregister (register van de verwerkingen): gestart. De werkgroep was geen
voorstander om de templates (informatiebeheersplan) van archiefbeheer te gebruiken. Later
deze maand zal het template voor register van de verwerkingen afgewerkt en verspreid

worden.

De NIS-richtlijn is een EU-richtlijn voor de beveiliging van essentiéle diensten (bijv. nuts-
diensten, banken, transport en financiéle infrastructuur). Het is nog niet duidelijk of de
openbare sector gevat zal worden bij de omzetting naar Belgische wetgeving. Dit wordt
gecoordineerd door het CCB. Er is een BSN (baseline security norm) in voorbereiding.

De werkgroep vraagt hulp om contacten te leggen met de sectoren.

Actie: De werkgroep vraagt hulp om contacten te leggen met de
sectoren en vraagt de leden om die te bezorgen aan Paul De
Vroede.

c. Uitrol e-learning sensibilisering

Dhr. De Vroede licht zijn presentatie toe. Hieronder een niet-exhaustieve samenvatting.

Het platform is productieklaar. Bij HFB zijn reeds 130 mensen bezig en/of klaar. 13 entiteiten
bereiden zich voor. Dit past in audit aanbeveling 4 (thema-audit informatiebeveiliging), de
sensibilisering verhogen van de werknemers.
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Actie: De leden wordt gevraagd om de entiteiten van hun
beleidsdomein aan te zetten om de e-learning cursus uit te rollen
binnen hun entiteit.

2. VDI subwerkgroep Authentieke bronnen

INFO: feedback VTC bij erkenning LED als authentieke gegevensbron

Dhr. Arents licht toe aan de hand van een presentatie. Hieronder een niet-exhaustieve
samenvatting.

Op 18/1/17 werd een (niet-bindend) negatief advies van de VTC ontvangen met talrijke
opmerkingen.

Mevr. Webers: De VTC keurde de voorbije weken ook 2 machtigingen goed voor het gebruik
van de LED.

Dhr. Lemmens ziet als voordelen van een erkenning dat het gebruik van de erkende
authentieke gegevensbron kan afgedwongen worden. DWVG kreeg bijvoorbeeld een vraag
binnen van de federale overheid om medewerking bij het aanreiken van diploma’s van artsen
en kon nu niet antwoorden dat het gebruik van de LED verplicht was.

Dhr. Danneels stelt voor om de opmerkingen van de VTC aan te pakken (bijvoorbeeld de
terugmelding centraal aan te pakken) en het advies dus puntsgewijs te beantwoorden.

Dhr. Lathouwers stelt voor om de VR het voorstel tot erkenning voor te leggen vergezeld van
een duidelijk antwoord op elk van de opmerkingen in het advies van de VTC.

Dhr. De Leeuw: Laat ons in de juridische werkgroep een voorstel uitwerken om de
erkenningsprocedure te vereenvoudigen en waar nodig decretaal aan te passen.

Mevr. Dejaeger: Dit wordt ook aangepakt in het nieuwe bestuursdecreet.

De vergadering gaat unaniem akkoord om de erkenning van de LED
als authentieke gegevensbron te agenderen op de Vlaamse regering
vergezeld van een overtuigend antwoord op de opmerkingen van
de VTC.

3. VDI juridische werkgroep AVG

INFO: rapportering

Mevr. De Jaeger licht toe aan de hand van een presentatie. Hieronder een niet-exhaustieve
samenvatting.

De resultaten van de screening werd toegelicht (in een 80 a 90-tal decreten en evenveel
besluiten van de Vlaamse Regering zijn er potentieel een of meerdere artikelen die moeten
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worden aangepast aan de AVG, vooral bij de beleidsdomeinen WVG en KB). Er is ondertussen
ook een overleg met RvS geweest alsook een overleg met het federale niveau.

Knelpunt is dat er duidelijkheid over de ontwerp-federale regelgeving noodzakelijk is
aangezien veel Vlaamse decreten en besluiten verwijzen naar bijvoorbeeld de CBPL en de
machtigingen die op federaal vlak worden gewijzigd.

Informatie Vlaanderen zal een expert voorzien voor ondersteuning bij alle beleidsdomeinen,
zoals was voorzien in de conceptnota van de Vlaamse Regering.

Het aanpassen van de artikelen en het opstellen van input voor de memorie van toelichting is
momenteel in voorbereiding binnen elk beleidsdomein.

Er zijn geen beslissingen of acties bij dit agendapunt.

4. VDI werkgroep datagedreven overheid

INFO: agenda volgende werkgroep. Zie presentatie.

Er zijn geen beslissingen of acties bij dit agendapunt.

5. Terugkoppeling van de innovatiemarkt

Dhr. Danneels licht toe aan de hand van een presentatie. Hieronder een niet-exhaustieve
samenvatting. Zie ook de nieuwe bijlage voor een volledig overzicht.

Tijdens de “innovatiemarkt” (die plaatsvond op dinsdag 21 februari 2017) werden na een
aantal inspiratiesessies rond 4 thema’s de aanwezigen aangemoedigd om te werken aan
ideeén rond deze thema’s. In een tweede fase werden teams gevormd rond de ideeén met de
meeste stemmen. Aan het einde van de dag engageerden 37 deelnemers zich in 9 teams.

Alle projecten zijn terug te vinden op deze site. De 3 volgende projecten werden rijp
bevonden:
e Burgerparticipatie
VR inzetten om plannen (al van in ontwerpfase) voor te leggen aan de burger op
interactieve en laagdrempelige manier --> burger letterlijk in ontwerp laten meestappen
om hun reacties te verzamelen en maximaal te gebruiken in het proces.
e KID
Op basis van reeds beschikbare en nieuw verzamelde data over het kind wordt pro-actief
info gepushed (multichannel) naar de ouders via sms/e-mail/app/website in aanloop naar
cruciale levensfasen van het kind. Deze info wordt gecombineerd met een bot waar
ouders kunnen doorvragen. "- Info stroomt beter door --> groter bereik
e GovBot/AHA
GovBot sloot aan bij AHA. Al Haalt mogelijke antwoorden uit kenissysteem. Medewerker
kiest welk antwoord best aanlsuit op de vraag en kan dit evt. now aanpassen. Al leert op
zijn beurt welk antwoord het best is. Zowel telefonisch als via speech to text als chat.
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30 mensen werden geselecteerd om mee deze ideeén uit te werken.

Er zijn geen beslissingen of acties bij dit agendapunt.

6. Terugkoppeling van de VRD Ronde Tafel Dag

Dhr. Lathouwers licht toe. Hieronder een niet-exhaustieve samenvatting.

Op de VRD ronde tafel dag (21/3) waren een 100-tal mensen aanwezig. De feedback wordt
momenteel nog verwerkt.

In de loop van maart zal contact worden opgenomen en wordt er bekeken in welke mate de
projecten zullen kunnen gegroepeerd worden in de drie sporen en wat de mogelijkheden zijn
wat betreft co-financiering. Einde maart wordt het politiek overleg opgestart om in mei te
kunnen agenderen op de Vlaamse regering. Informatie Vlaanderen organiseert ook verdere
afstemming op ambtelijk niveau.

Er zijn geen beslissingen of acties bij dit agendapunt.

7. Status oprichting nieuw stuurorgaan

Mevr. Dejaeger licht toe aan de hand van een presentatie. Hieronder een niet-exhaustieve
samenvatting.

Het decreet van 23 december 2016 tot oprichting van het Stuurorgaan werd gepubliceerd in
het Staatsblad op 26/1/17. Het ontwerp van het uitvoeringsbesluit is in voorbereiding. Na de
definitieve goedkeuring van het uitvoeringsbesluit, dient een ontwerp van ministerieel besluit
houdende de samenstelling van het Stuurorgaan aan de Vlaamse Regering te worden
meegedeeld. Zodra dat MB in het Staatsblad is gepubliceerd, treden het decreet en het
uitvoeringsbesluit in werking.

Er zijn geen beslissingen of acties bij dit agendapunt.

8. Varia

- Dhr. Lathouwers: De volgende vergadering zal Informatie Vlaanderen een toelichting geven
over de nieuw EU verordening over webtoegankelijkheid.

- Dhr. Danneels: VDAB is recent gebruik gaan maken van het raamcontract “ICT
ondersteuning” voor de Gartner ondersteuning. Hij stelt voor om hier meer gezamenlijk te
werk te gaan om de kosten te delen.

Actie: Mevr. Van Den Haute zorgt voor een voorstel.

- De volgende vergadering van het VDI coordinatiecomité vindt plaats op:
o Vrijdag 5 mei 14u-16u, Ferraris, 0G20
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Pieter Roggemans raadgevend 1lid Afwezig
Stefan De Smet raadgevend 1lid Afwezig
Tom De Leeuw raadgevend 1lid Aanwezig
Barbara Van Den Haute SWG datacenter Aanwezig

WG VO .
Paul De Vroede veslghetdabelotd Aanwezig
Hans Arents SWG authentieke Aanwezig

bronnen
Nathalie Dejaeger WG juridische Aanwezig
Henk Smets secretaris Aanwezig
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